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Abstract
Objective: this paper aims to explain the meaning of Hybrid Warfare, 
which has become one of the most common terms in the context of 
countries’ defence policies and military academic debates, and which 
is used to describe a variety of threats that seem different in terms of 
actors, mechanisms, and objectives. Therefore, this paper attempts to 
explore why the term “Hybrid Warfare & Hybrid Threat” has been 
used in international politics and to understand how the hybrid threats 
have affected the national security of countries by focusing on some 
situations in the Mediterranean area. Methodology: The study adopted 
the descriptive analytical approach to shed light on the various hybrid 
methods and actors that fall under this label. This is done by examining 
the nature and content of hybrid warfare, trying to understand and 
find effective measures to confront hybrid threats, and exploring the 
interrelated dynamics of a war that is evolving in parallel with the 
physical world and on social media networks. In addition, the study 
analysed the increasing participation of actors, especially those that 
play the role of agent in some wars, and explored the vulnerabilities 
embedded in the national security systems due to the interconnected 
impact of hybrid warfare. Results: Improving knowledge of hybrid 
practices and enhancing resilience, prevention, and response to hybrid 
attacks is needed, through the cooperation and coordination between 
actors, to boost synergy efforts and resilience. Conclusion: Hybrid 
warfare has become a comprehensive phenomenon that has exceeded 
its limits and affected society, the state, and the individual alike. 
Keywords: War, Security, Hybrid Threats, Mediterranean Area, Great 
Powers.
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الحروب الهجينة وتحول طبيعة التهديدات الأمنية في الضفة 
الجنوبية للمتوسط

 صليحة كبابي)*(
أميرة برحايل بودودة)**(

ملخص
هــدف الدراســة: أصبحــت "الحــرب الهجينــة"، التــي تعــرف كذلــك باســم "حــروب 
السياســات  فــي  ســواء  المتداولــة،  المصطلحــات  أهــم  أحــد  الخامــس"،  الجيــل 
الدفاعيــة للــدول أو فــي النقاشــات الأكاديميــة العســكرية، التــي تســتخدم لوصــف 
والآليــات  الفواعــل،  حيــث  مــن  مختلفــة  تبــدو  التــي  التهديــدات  مــن  مجموعــة 
والأهــداف. وتستكشــف هــذه الدراســة ســبب توظيــف مصطلح الحــروب/ التهديدات 
الهجينــة فــي السياســة الدوليــة، وفهــم كيــف أثــرت التهديــدات الهجينــة علــى الأمــن 
الوطنــي للــدول بالتركيــز علــى بعــض الحــالات فــي المتوســط. المنهجيــة: اعتمــدت 
الدراســة المنهــج الوصفــي التحليلــي لتســليط الضــوء علــى مختلــف الوســائل الهجينة 
ــة التــي صنفــت بهــذه التســمية، وذلــك مــن خــال بحــث طبيعــة  والجهــات الفاعل
الحــرب الهجينــة ومضمونهــا، ومحاولــة فهــم التدابيــر الفعالــة واتخاذهــا فــي مواجهة 
التهديــدات الهجينــة، واستكشــاف الديناميــات المترابطــة لحــرب تتطــور بالتــوازي 
مــع  العالــم المــادي وعلــى الشــبكات الاجتماعيــة، وكــذا تحليــل المشــاركة المتزايــدة 
للجهــات الفاعلــة، خاصــة تلــك التــي تعمــل كــوكلاء فــي بعــض الحــروب، واستكشــاف 
جوانــب الضعــف التــي تعانيهــا أنظمــة الأمــن الوطنــي مــن التأثيــر المتشــابك للحروب 
الهجينــة. النتائــج: ضــرورة تحســين المعرفــة بالممارســات الهجينــة، وتعزيــز القــدرة 
علــى الصمــود والوقايــة والاســتجابة لمواجهــة الهجــوم الهجيــن مــن خــال التنســيق 
بيــن الأطــراف الفاعلــة، ودعــم تضافــر الجهــود والتعــاون والتبــادل لزيــادة القدرة على 
المواجهــة. الخلاصــة: أصبحــت الحــرب الهجينــة الظاهــرة الشــاملة التــي تجــاوزت 

حدودهــا كل التصــورات لتطــول المجتمــع والدولــة والفــرد علــى حــد ســواء. 

المصطلحــات الأساســية: الحــرب الهجينــة، الأمــن الوطنــي، التهديــدات الهجينــة، 
المتوســط، القــوى الكبــرى. 
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مقدمة
التــي  الحــروب  أشــكال  مــن  جديــداً  عصــراً  الراهــن  الدولــي  المجتمــع  يعــرف  	 
تباينــت فــي مظاهرهــا المتعــددة  والمعقــدة مــن حيــث  كونهــا مســلحة أو غيــر مســلحة، 
أو مــن خــال طبيعــة الفواعــل فيهــا )وطنيــة وعابــرة للحــدود، ومتعــددة الجنســيات، وغيــر 
حكوميــة(،  فضــاً عــن مجــال ممارســتها وفضائهــا )الإقليــم، الميــاه المــوارد التجــارة، 
التمويــل، الإعــام، المعتقــدات، الثقافــة، التكنولوجيــا، القــدرات العســكرية وطبيعــة النظــام 
السياســي(. وبالنظــر إلــى التحــول علــى مســتوى الممارســة والتطبيق لبعــض المقاربات في 
دراســة الحــروب وقضايــا الأمــن بأبعــاده المختلفــة، أصبــح الحديــث عــن الحــرب بحثــاً فــي  
طبيعــة الأنشــطة التــي تــؤدي إلــى زعزعــة الاســتقرار فــي بلــد، أو إعــادة بنــاء نمــاذج دول 
تخــدم المصالــح الخاصــة. وهــي نمــاذج تكــون -فــي الغالــب- مــن غيــر المواجهة العســكرية 
المباشــرة، لكنهــا تؤســس لظهــور حــروب الجيــل الخامــس أو مــا يمكــن وصفــه بالحــروب 
غيــر النظاميــة أو غيــر المقيــدة، التــي تدبــر مــن خلالهــا الأزمــات وهندســتها بالشــكل الذي 

يحضــر لبدايــة هــذا النــوع مــن الحــروب.

هــذا مــا ســنحاول بحثــه فــي هــذه الدراســة، وذلــك مــن خــال تنــاول جزئيــة العلاقــة 
بيــن التهديــدات الأمنيــة الجديــدة فــي الضفــة الجنوبيــة للمتوســط بمــا تنطــوي عليــه مــن 
تثبيــت متكامــل للأســلحة التقليديــة، والتكتيــكات غيــر التقليديــة وغيــر النظاميــة، وكــذا 
الأعمــال الإرهابيــة والأنشــطة الإجراميــة التــي تمُــارس فــي هذا الفضاء الإســتراتيجي عبر 
توســيع قاعــدة الأزمــات وتغذيتهــا فــي وقــت واحــد، وفــي ســاحة معركــة واحــدة )الحــرب 
وســط الشــعب(؛ بغــرض تحقيــق أهــداف سياســية تبُنــى مــن تأجيــج الحــروب والأزمــات؛ 
مثــل مــا هــو عليــه الحــال فــي ســوريا والعــراق واليمــن وليبيــا- وبيــن إســتراتيجية الحــروب 
الهجينــة مــا تتبعــه الــدول الكبــرى؛ كروســيا، والصيــن  والولايــات المتحــدة الأمريكية، ودول 

الاتحــاد الأوروبــي كبعــد إســتراتيجي لخدمــة مصالحهــا القوميــة فــي منطقــة المتوســط.

اعتمــدت الدراســة علــى المنهــج الوصفــي التحليلــي لبحــث مختلــف أنــواع الحــروب 
الهجينــة والفواعــل فيهــا، وذلــك مــن خــال بحــث مضمــون الحــرب الهجينــة وطبيعتهــا، 
ومحاولــة فهــم وإيجــاد التدابيــر الفعالــة لمواجهتهــا، واستكشــاف الديناميــات المترابطــة 
لحــرب تتطــور بالتــوازي مــع  العالــم المــادي وعلــى الشــبكات الاجتماعيــة، وكــذا تحليــل 
المشــاركة المتزايــدة للجهــات الفاعلــة، خاصــة تلــك التــي تعمــل كوكلاء في بعــض الحروب، 
واستكشــاف جوانــب الضعــف التــي تعانيهــا أنظمــة الأمــن الوطنــي مــن التأثيــر المتشــابك 
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للحــروب الهجينــة، فــي ظــل تزايــد المشــكلات الأمنيــة التــي عجــزت الــدول عــن التعامــل 
معهــا منفــردة.

تمحــورت الدراســة حــول جملــة مــن الأهــداف العلميــة التــي ارتبطــت بظاهــرة الحرب 
والتحــول مــن الحــروب التقليديــة إلــى حــروب مــن الصعــب الإلمــام بمتغيراتهــا وآلياتهــا، 
وســبل مواجهتهــا؛ الأمــر الــذي دفــع بنــا إلــى تقديــم قــراءة، ولــو مبســطة، عمــا يتضمنــه هذا 
النــوع مــن الحــروب وردود الفعــل الدوليــة تجاههــا. وهــو مــا يبــرر اختيــار الموضــوع محــل 
الدراســة، الــذي ســيكون إضافــة علميــة للدراســات الأكاديميــة فــي حقل العلاقــات الدولية. 
ولمــا كانــت منطقــة المتوســط مــن أكثــر المناطــق عرضــة للخلافــات والمشــكلات الأمنيــة، 
كانــت مجــالاً مســتهدفاً لممارســة كل أنــواع الحــروب وتنفيذهــا، ومنهــا الهجينــة. خاصة مع 
غيــاب السياســات الدوليــة المشــتركة للاســتجابة الفعليــة للتهديــدات بأنواعهــا وأبعادهــا.

لتنــاول الموضــوع بالتحليــل والدراســة اســتنُد إلــى العديــد مــن الدراســات الســابقة، 
التــي قدمــت لنــا قــراءات تباينــت مــن حيــث الأهميــة، ومــن منطلقــات فكريــة تعبــر عــن بيئــة 

ذات خصوصيــات معينــة. مــن هــذه الدراســات:

 Timothy( كولــوه«  و«مــاك   ،)Johnson, R( جونســون«  »روبــرت  مــن  لــكل  مقــال 
McCulloh( فــي 2014 بعنــوان الحــرب الهجينــة، وتنــاولا فيــه مفهــوم الحــرب الهجينة وأهم 

الفروقــات بينهــا وبيــن الحــرب التقليديــة، خاصــة مــن ناحيــة كل مــن الفواعــل والوســائل. 
وهــو مقــال جــد مهــم مــن حيــث تبســيطه للمفهــوم ومضمونــه.

كتــاب مشــترك لــكل مــن »غومبــرت ديفيــد« و»بيننديكــس هانــس«، صــدر فــي 2016 
عــن مركــز رانــد، موســوم بـــ »القــدرة علــى الإرغــام : مواجهــة الأعــداء بــدون حــرب«. تنــاول 
فيــه الكاتبــان كيــف يســعى المشــرعون الأمريكيــون للانتقــاء مــن بيــن افضــل الخيــارات غير 
العســكرية لتحقيــق أهدافهــم، وتوظيــف الدبلوماســية الحاذقــة والمســاعدة الاقتصاديــة 
الفعالــة، والترغيــب كبدائــل عــن القــوة العســكرية. ويوضــح الكتــاب أهميــة استكشــاف 

الفســحة الواقعــة بيــن حــدي القــوة العســكرية الصلبــة والقــوة الناعمــة.

مقــال مهــم جــداً للباحــث »ميغوســاف ميتروفيــك« )Miroslav Mitrovic( فــي 2018،  
بعنــوان »نشــأة الدعايــة كوســيلة إســتراتيجية للحــرب الهجينــة«، تنــاول فيــه دور الدعايــة 
والإعــام فــي الترويــج للحــرب الهجينــة، وكيــف تتخــذ منهــا الفواعل على المســتوى الوطني 

أو الدولــي آليــة لتمريــر أســاليبها وتحقيــق أهدافهــا المباشــرة وغيــر المباشــرة.
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لا يقتصــر الأمــر علــى أهميــة هــذه المقــالات وغيرهــا مــن التــي اعتمُــد عليهــا فــي 
كتابــة هــذه الدراســة علــى المســتوى العلمــي فقــط، لكنهــا ســاعدتنا فــي محاولتنــا تحديــد 
النهــج الــذي يجــب اعتمــاده فــي تحليلنــا ودراســتنا التــي ســتكون منطلقــاً ولبنــة لدراســات 

جديــدة بطروحــات جديــدة وأفــكار أخــرى.  

تعتمد الحرب  الهجينة على الاســتخدام غير المقيد للتدابير، وهي  ســمة رئيســة  	
تدفعنــا للتعريــف بهــا والإجابــة عــن  إشــكالية انعكاســات التطــور فــي أشــكال الحــروب 
بالمــوازاة مــع تطــور أشــكال التهديــدات وطبيعتهــا، وآلياتهــا علــى الأمــن القومــي لــدول  
جنــوب المتوســط، وذلــك مــن خــال إجــراء دراســة مســحية لإســتراتيجية الحــرب الهجينــة 
مــن قبــل الــدول الكبــرى )روســيا والولايــات، المتحــدة الأمريكيــة، ودول الاتحــاد الأوروبــي( 
علــى بعــض دول المنطقــة علــى غــرار ســوريا، والعــراق، وليبيــا. وهو ما ســتوضحه الدراســة 
عبــر محاورهــا التــي ســتحلل فــي مســتوى أول: مفهــوم الحــروب الهجينــة وتطــور أشــكالها 
فــي الممارســة الدوليــة، وفــي مســتوى ثــان: دراســة التحــول فــي طبيعــة التهديــدات الأمنيــة 
فــي ســياق الحــروب الهجينــة وتداعيــات ذلــك علــى الامــن الوطنــي لــدول الضفــة الجنوبيــة، 
لنخلــص فــي الخاتمــة إلــى حقيقــة الاســتخدام الجــريء للتدابيــر مــا دون الحربيــة لتحقيــق 

الغايــات الإســتراتيجية المحــددة مســبقاً مــن قبــل القــوى الكبــرى خدمــة لمصالحهــا.

1 - الحروب الهجينة والتهديدات الأمنية الجديدة: دراسة في التطور والمفهوم
وتقديــم  المفاهيــم،  تعريــف  يقتضــي  ووســائلها،  الحــروب  أشــكال  فــي  البحــث  	 
عناصرهــا، ومحاولــة نقلهــا إلــى المجــال التطبيقــي، خاصــة عندمــا يتعلــق الأمــر ببعــض 
التــي تختلــف باختــاف التوجهــات )غايــة أو  المفاهيــم المســتحدثة فــي هــذا الحقــل، 
وســيلة(، وببعــض المحــاولات لإعــادة قــراءة بعــض المفاهيــم التــي ســادت فــي فتــرات زمنية 
ســابقة. وتذهــب هــذه الدراســة لتأكيــد أنــه مــن أجــل حــل المشــكلة  يجــب علينــا أولاً فهمها 

وتتبــع تطــور الظواهــر المرتبطــة بهــا وفــي محيطهــا، وكــذا فــي الممارســة الدوليــة.

1 - 1 - تطور مفهوم الحروب الهجينة

مــن بيــن المفاهيــم التــي مــا زالــت تعــرف تطــوراً مســتمراً فــي الدراســات الدوليــة، 
نجــد مفهــوم »الحــرب« الــذي ارتبــط كممارســة بمجموعــة مــن الأســاليب والإســتراتيجيات 
التــي تغيــرت فــي شــكلها وطريقــة تطبيقاتهــا بتغيــر الزمــن والفواعــل مــن جانــب، وبأحــدث 
الدراســات والأدلــة التجريبيــة لتوضيــح اللبــس المفاهيمــي فيمــا يتعلــق بالحــرب الهجينــة، 
وإنشــاء لغــة مشــتركة لوصــف المفهــوم فــي دراســتنا، بــدءاً مــن تأكيدنا على أجيــال الحروب 



226

المجلد 52 - العدد 2 - 2024 مجلة العلوم الاجتماعية

وتطورهــا وصــولاً إلــى الجيــل الخامــس مــن الحــروب، الــذي نســعى لدراســته مــن جانــب 
آخــر )ع. شــادي، 2018(.

أ - الجيــل الأول مــن الحــروب: ويظهــر فــي صيغــة الحــروب التقليديــة التــي تعتمــد 
ــة فــي البنــادق والمدافــع البدائيــة، ويكــون  علــى الأســاليب العســكرية المباشــرة، المتمثل

موجهــاً لهــدف محــدد وهــو تحقيــق  نصــر عســكري حاســم مقارنــة بالطــرف الآخــر.

ب -  الجيــل الثانــي مــن الحــروب: تطــورت الحــروب فــي هــذا الجيــل مقارنــة بالجيــل 
الأول؛ إذ باتــت تســتعمل تكنولوجيــات حديثــة وقــوة نيــران أكبــر فــي مــدى ميــدان المعركــة، 

واســتحداث المدرعــات الثقيلــة والبنــادق الآليــة.

ج - الجيــل الثالــث مــن الحــروب: وهــو الــذي بــرز خــال الحــرب العالميــة الثانيــة مــع 
تطــور المدرعــات والقــوات الجويــة والبحريــة، وذلــك مــا انعكــس علــى المناورات العســكرية 
التــي تقــوم بهــا دولــة تجــاه دولــة أخــرى بعيــدة عــن حدودهــا الوطنيــة، وســاعد هــذا الوضــع 
فــي تحقيــق انتصــارات ســاحقة للجيوش. وقــد طُــورت هــذه الحــروب بوســاطة القــوات 
الألمانيــة فــي الحــرب العالميــة الأولــى أيضــاً، »وهــي لا تعتمــد علــى قــوة الســاح، بقــدر مــا 
تعتمــد علــى عناصــر الســرعة والمفاجــأة والتلاعــب العقلــي بالخصــم، والســعي للوصــول 
إلــى عمــق العــدو وتحطيمــه مــن الداخــل، وزرع الجواســيس، بــدلاً مــن الاشــتباك والتدميــر، 
ولــم تــؤد حــروب الجيــل الثالــث إلــى تغييــر التكتيــكات الحربيــة فقــط، بــل هدفــت أيضــاً إلى 
تغييــر الثقافــة العســكرية كذلــك؛ أي باتــت المبــادرات الفرديــة أهــم مــن الطاعــة العميــاء 

وتنفيــذ الأوامــر« )عاطــف،2019(.

د - الجيــل الرابــع مــن الحــروب: اســتخدم وصــف الجيــل الرابــع مــن الحــروب لأول 
مــرة مــن قبــل كل مــن »ويليــام إس. لينــد«، والعقيــد »كيــث نايتنغيــل« مــن الجيــش الأمريكــي، 
والكابتــن »جــون إف. شــميت« مــن قــوات مشــاة بحريــة الولايــات المتحــدة، وآخرين في مقال 
نشُــر فــي جريــدة مشــاة البحريــة عــام 1989 بعنــوان »الوجــه المتغيــر للحــرب: فــي الجيــل 
الرابــع«. واســتخدم هــذا الشــكل فــي فتــرة الحــرب البــاردة عبــر توظيــف حــرب العصابــات 
بشــكل كبيــر، ويتخــذ فيهــا العــدو أســلوباً يتجــه أثــره مباشــرة إلــى متخــذ القــرار السياســي 
للخصــم، مــن خــال الهجــوم المباشــر علــى العقــل البشــري مــن مبــدأ عــدم قابليــة الأهــداف 
 Canadian Military( للتحقيــق أو عــدم قــدرة الخصــم علــى تحقيقهــا بوجــود العصابــات
Journal (CMJ) ,2008(. وقــد اســتفادت هــذه الحــروب مــن ســرعة التطــور التكنولوجــي، 

وســهولة اختــراق الحــدود الوطنيــة، والتوغــل داخــل المجتمعــات والتأثيــر علــى العقــول فيها؛ 
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فالهــدف فــي هــذه الحــروب هــو تحقيــق نصــر سياســي أكثــر مــن النصــر العســكري كمــا 
أنهــا لا تقتصــر علــى وجــود طرفيــن فقــط بــل تشــمل العديــد مــن الفواعــل الحكوميــة وغيــر 
الحكومية والأطراف المباشــرة وغير المباشــرة  التي تســهم بطريقة أو أخرى في الحرب.

هـــ - حــروب الجيــل الخامس: وهي موضوع دراســتنا، وتعد من الأشــكال التي تدخل 
فــي نطــاق الحــرب غيــر المقيــدة وتوصــف كذلــك بالحــروب الهجينــة أو غيــر النظاميــة، 
لكننــا سنســتقر علــى اســتخدام مصطلــح الحــروب الهجينــة علــى اعتبــار أن شــكلها غيــر 
مرتبــط بأطــراف معروفــة، وأســاليب وردود فعــل محــددة وإســتراتيجيات متوقعــة؛ فــكل 
فاعــل يتبنــى مجموعــة مــن الآليــات وفقــاً لقدراتــه وتوجهاتــه فــي السياســة الدوليــة. وهــي 
عــادة مــا توصــف بالنظــر إلــى الاســتخدام المتزامــن لأدوات متعــددة مــن القــوة المصممــة 
خصيصــاً لتلُائــم نقــاط الضعــف المحــددة عبــر مجموعــة كاملــة مــن الوظائــف المجتمعيــة 
المتعــددة الأبعــاد والتأثيــرات. ويعتبــر هــذا الجيــل مــن الحــروب التــي تتســم بالغمــوض 
وعــدم اليقيــن حــول طبيعــة المواجهــات العســكرية، وحقيقة الفواعل، وكذا الإســتراتيجيات 
الهجينــة مــن حيــث الدمــج بيــن تكتيــكات الدفــاع والهجــوم بشــكل متزامــن )شــادي، 2018(.

إن مفهــوم »الحــرب الهجينــة« ليــس بمفهــوم محــدد يمكنــه أن يلقــى قبــولاً وإجماعــاً 
بشــكل كامــل فــي الدراســات والسياســات الدوليــة، وقــد حــدّد المصــدر الرئيســي للمفهــوم 
مــن خــال وثيقــة بعنــوان »حــرب غيــر مقيــدة/ حالــة حــرب غيــر مقيــدة« للعقيــد »كيــو ليانــغ 
والكولونيــل وانــغ شيانغســوي« )NEAG, 2016(، صيغــت فــي عــام 1999، ونشــرتها المجلــة 
التابعــة لجيــش التحريــر الشــعبي الصينــي، وتناولــت الدراســة موضــوع التفكيــر الإبداعــي 
مــن أجــل إيجــاد طــرق لمحاربــة الخصــوم مهمــا كانــت قدراتهم. على هذا الأســاس وُضّحت 
الخاصيــة الأولــى للحــرب الهجينــة، وهــي: حــرب دون قواعــد وقيــود، وهــي غيــر مقيــدة 
وغيــر ضابطــة للقواعــد المســتخدمة؛ إذ إن الحــرب غيــر المقيــدة تتجاهــل حــدود ســاحة 
المعركــة ومــا دون ســاحة المعركــة، ولا تميــز بيــن مــا هــو ســاح تقليــدي ومــا هــو ليــس 
بســاح، بيــن الأفــراد العســكريين والمدنييــن، وبيــن الجهــات الحكوميــة وغيــر الحكوميــة. 
وبــرز مفهــوم »الحــرب الهجينــة« كنتيجــة للتغييــر الحاصــل في الشــؤون العســكرية بداية من 
 Frank( »ســنة 2007، وكان أول اســتخدام للمفهــوم بشــكل دقيــق مــن قبــل »فرانــك هوفمــان
G. Hoffman( الــذي وصــف »الحــرب الهجينــة« بأنهــا نــوع مــن الحــرب التــي تسُــتخدم 

فيهــا أنــواع كثيــرة مــن أشــكال الحــرب فــي وقــت واحــد وبطريقــة أفضــل ملاءمــة للظــروف 
الحاليــة، وضمــن هــذا النطــاق يســقط تصنيــف الحــروب علــى أنهــا حــروب كبيــرة/ صغيــرة 

.)Hoffman, 2007( أو حــروب منتظمــة/ غيــر نظاميــة
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التقليديــة  القــوات  ســتكون  القادمــة  الفتــرة  فــي  أنــه  كذلــك  »هوفمــان«  أوضــح  	 
والحــروب الهجينــة والجماعــات الإرهابيــة، والمنظمــات الإجراميــة موجــودة فــي منطقــة 
العمليــة نفســها وفــي الوقــت نفســه؛ ممــا يبــرز ميــزة أخــرى للحــرب الهجينــة، وهــي أنهــا: 
مزيــج مــن تكتيــكات الحــرب غيــر النظاميــة والتكنولوجيــا العاليــة التــي لــم تعــد مقتصــرة 
علــى الجهــات الفاعلــة غيــر الحكوميــة فقــط، ولكــن ستســتخدم ضــد الــدول الأكثــر قــوة من 

.)Hoffman, 2007( قبــل الــدول الأخــرى فــي المســتقبل

1 - 2 - تعريف الحروب الهجينة

عــرف » يوســف إنالتيكيــن« نقــاً عــن »فرانــك هوفمــان« الحــرب الهجينــة بأنهــا دمــج 
»مجموعــة مــن أنمــاط الحــرب المختلفــة بمــا فــي ذلــك القــدرات التقليديــة، والتكتيــكات 
والتشــكيلات غيــر النظاميــة، والأعمــال الإرهابيــة بمــا فــي ذلــك العنــف العشــوائي والإكــراه 
والاضطــراب الجنائــي« )inaltekin, 2017(. ووســع فــي وقــت لاحــق هــذا التعريــف ليعكــس 
مفهــوم الحــرب الهجينــة بأنهــا » حمــات متطــورة تجمــع بين العمليــات التقليدية والعمليات 
الخاصــة التــي قــد تكــون منخفضــة المســتوى، والأعمــال الســيبرانية الهجوميــة والفضائية، 
والعمليــات النفســية التــي تســتخدم وســائل الإعــام الاجتماعيــة والتقليديــة للتأثيــر علــى 

.)inaltekin, 2017( »التصــور الشــعبي والــرأي الدولــي

فــي الســياق نفســه قــدم »روســيل جليــن« )Russell W.Glenn( تعريفيــن لتوضيــح هــذا 
المفهــوم )خلــف، 2018(:

الأول قصد به أي خصم يستخدم في الوقت نفسه وعلى نحو تكيفي مزيجاً مصمماً 
مــن الوســائل التقليديــة أو غيــر النظاميــة، والإرهــاب، والوســائل الإجراميــة أو الأنشــطة 
فــي ســاحة العمليــات؛ فبــدلاً مــن كيــان واحــد محــدد مســبقاً، يمكــن أن يتألــف التهديــد 
الهجيــن أو المنافــس مــن مجموعــة مــن الجهــات الفاعلــة الحكوميــة وغيــر الحكوميــة. أمــا 
التعريــف الثانــي؛ فيشــمل الخصــم الــذي يســتخدم فــي وقــت واحــد وبشــكل تكيفــي مزيجــاً 
مــن الوســائل السياســية، والعســكرية، والاقتصاديــة، والاجتماعيــة والاعلاميــة، والأســاليب 
التقليديــة غيــر النظاميــة والكارثيــة والارهابيــة، والمعارضــة، والحــرب الإجراميــة، وقــد 

تشــمل مجموعــة مــن الجهــات الفاعلــة الحكوميــة وغيــر الحكوميــة.

و»ريشــارد   )Timothy Mc Culloh( مكولــوه«  »تيموتــي  اعتبــر   ،2013 عــام  فــي  	 
جونســون Richard Johnson« الحــرب الهجينــة مــن منظــور إســتراتيجي، أنهــا مجموعــة 
مــن المنظمــات التقليديــة وغيــر التقليديــة، والمعــدات والتقنيــات فــي بيئــة فريــدة مصممــة 
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لتحقيــق تأثيــرات إســتراتيجية متــآزرة )Timothy & Richard, 2013(. بعــد عاميــن مــن 
ذلــك، حــاول حلــف شــمال الأطلســي وضــع الأحــداث فــي أوكرانيــا فــي ســياق الحــرب 
الهجينــة، فوصفهــا بأنهــا »اســتخدام تكتيــكات غيــر متناظــرة لتحقيــق أهــداف معلنــة أو 
خفيــة ولاســتغلال نقــاط الضعــف عبــر وســائل غيــر عســكرية )مثــل التخويــف السياســي 
والإعلامــي والاقتصــادي والتلاعــب(  ودعمهــا مــن خــال التهديــد بالوســائل العســكرية 

 .)Timothy & Richard, 2013( التقليديــة«  وغيــر  التقليديــة 

التعريــف الأوضــح لهــذا المفهــوم قدمــه رئيــس أركان القــوات المســلحة الروســية 
الجنــرال  »جيراســيموف« )V. Gerasimov( الــذي كتــب مقــالاً فــي إحدى المجلات الأســبوعية 
المتخصصــة، قائــاً: »إن الحــرب والســام أصبحــا مــن المفاهيــم التــي تتضــاءل حدودهــا 
أكثــر فأكثــر« )NEAG, 2016(. وقــد تغيــرت طــرق إجــراء الحــرب لتشــمل اتخــاذ إجــراءات 
سياســية واقتصاديــة، وإعلاميــة، وإنســانية وغيرهــا من التدابير غير العســكرية، بالإضافة 
إلــى اســتخدام القــوات النظاميــة وغيــر النظاميــة. ومنــه تكــون الحــرب الهجينــة مجموعــة 
مــن الأعمــال العدائيــة التــي لا تشــكل القــوة العســكرية إلا جــزءاً صغيــراً منهــا، أو »تدابيــر 
قصيــرة عــن الحــرب« تســعى إلــى خــداع المجتمعــات وتقويضهــا، والتأثيــر فيهــا لزعزعــة 
اســتقرارها، وإجبــار الحكومــات الســيادية علــى الخضــوع، أو الاســتبدال بهــا أخــرى، أو 

.)Monaghan, 2015( تعطيــل أو تغييــر وضــع إقليمــي قائــم

1 - 3 - الحروب والتهديدات الهجينة: أي علاقة ؟

ليكــون اســتخدامنا واضحــاً لمصطلــح التهديــدات الهجينــة وتمييزهــا عــن مصطلــح 
الحــروب الهجينــة، لا بــد مــن الإشــارة إلــى أن مفهــوم التهديــدات الهجينــة تطــور بشــكل كبيــر 
فــي القــرن الواحــد والعشــرين، وذلــك مــن خــال الاســتخدام المتزامن والمتكامــل للعديد من 
الأدوات والوســائل التقليديــة وغيــر التقليديــة مــن قبــل الــدول أو الجماعــات وحتــى الأفــراد؛ 
لتحقيــق هــدف مشــترك )Mitrovic, 2018(. ويمكــن وصــف هــذا الشــكل مــن التهديــدات 
الجديــدة علــى أنهــا »أي خصــم يســتخدم فــي وقــت واحــد وبشــكل تكيفــي مزيجــاً مختلقاً: من 
الوســائل أو الأنشــطة التقليديــة وغيــر النظاميــة والإرهابيــة والإجراميــة فــي ســاحة تنفيــذ 
المعركــة. وبــدلاً مــن كيــان واحــد يمكــن أن يتكــون التهديــد أو المنافــس الهجيــن مــن مجموعة 
مــن الجهــات الحكوميــة وغيــر الحكوميــة« )Deshpande, 2018(. وبالنظــر إلــى هــذا الــرأي، 
فــإن فهــم أحــد مخرجــات الحــرب الهجينــة لا يتناســب مــع تحليــل التهديــد التقليــدي القائــم 

 :)Patrick & Kjennerud, 2016( علــى قدرتــه ومقاصــده لعــدد مــن الأســباب المهمــة
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أولاً: تســتخدم الحــرب الهجينــة مجموعــة أوســع مــن الأدوات وتقنيــات الحــروب 
التقليديــة؛ ومــن ثــم تختلــف طبيعــة التهديــدات الجديــدة عــن تلــك التقليديــة المرتبطــة 

بالجيــوش والعتــاد العســكري. أساســاً 

بهــا  ــاً  تقليدي نفكــر  لا  بطــرق  المجتمعــات  فــي  الضعــف  نقــاط  تســتهدف  ثانيــاً: 
مرئيــة(. غيــر  )تهديــدات 

ــاً: تقــوم هــذه الحــروب عبــر وســائلها بطــرق جديــدة وفواعــل مختلفــة؛ فعلــى  ثالث
ســبيل المثــال، لا يمكــن النظــر إلــى مرتكــزات القــوة التــي يمتلكهــا الخصــم فقــط بــل يتعدى 
ذلــك؛ بحيــث لا يمكننــا أن نتنبــأ -بالضــرورة- بكيفيــة ترابطهــا بعضهــا مــع بعــض لتحقيــق 
تأثيــرات معينــة. وعلــى الرغــم مــن أهميــة القــدرات الوظيفيــة التي تقدمها خيــارات الحرب 
الهجينــة، فإنهــا لــن توفــر -بالضــرورة- المعلومــات الصحيحــة لفهــم المشــكلة والقدرة على 

مواجهــة هــذه التهديــدات بشــكل فــوري ومســتعجل.

ومحاولــة  والإبــداع  الغمــوض  متعمــد  بشــكل  الهجينــة  الحــروب  تســتغل  رابعــاً: 
فهمنــا لطبيعــة التهديــدات تكــون أقــل »مرئيــة«؛ بحيــث تبقــى دون عتبــات معينــة للكشــف 
والاســتجابة، بمــا فــي ذلــك العتبــات القانونيــة الدوليــة؛  ممــا يعــوق عمليــة اتخــاذ القــرار 

ويجعــل مــن الصعــب الــرد علــى هجــوم الحــرب الهجينــة.

خامســاً: قــد لا ينظــر إلــى مخلفــات الحــرب الهجينــة إلا بعــد تنفيذهــا علــى أرض 
الواقــع، وبعــد ظهــور تأثيراتهــا العكســية وإضعــاف القــدرات الدفاعيــة للطــرف الآخــر. 

إن شــكل الحــرب والتهديــد الهجيــن مرتبــط حتمــاً بالجدول الزمنــي الذي يظهر فيه  	 
 )E. Reichborn- Kjennerud( »أحدهما، وعلــى هــذا الأســاس يجــادل »رايشــبورن كجنــرود
و«باتريــك كوليــن« )P. Cullen( بــأن الحــرب الهجينــة »اســتنُتجت عــن طريــق النظــر إلــى 
 Jan Jakub Uziębło,( التحليــل«  موضــوع  بحســب  ومعناهــا  تعريفهــا  تحــول  ثــم  العــدو، 
2017(؛ ومــن ثــم، فــإن فهــم هــذه الصفــة وتصنيفهــا علــى أنهــا )حــرب أو تهديــد( هــو شــرط 

مســبق لفهــم أي اســتجابات سياســية للهجيــن«. وبمــا أن هنــاك العديــد مــن المصطلحــات 
المشــابهة للتهديــدات الهجينــة )لاتماثليــة، غيــر مقيــدة، غيــر نظاميــة(، فقــد يكــون مــن 
غيــر المنطقــي التركيــز علــى التعريــف، بــل مــن المهــم إيــاء أقصــى قــدر مــن الاهتمــام 

للتهديــدات والترابطــات المحــددة التــي ينطــوي عليهــا الأمــر الآن وفــي المســتقبل.
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2 - الحروب الهجينة والتهديدات الأمنية الجديدة في سياسات القوى الكبرى
نتجــت المناقشــة الحاليــة لموضــوع الحــروب الهجينــة عــن مفــردات عســكرية غيــر  	 
كافيــة لوصــف هــذه الحــروب؛ فبعــد التركيــز المكثــف علــى النزاعــات التقليديــة الواســعة 
النطــاق خــال الحــرب البــاردة، ومــع وجــود بــؤر عرضيــة للنزاعــات غيــر النظاميــة، أظهرت 
البحــوث الجديــدة فــي الشــؤون الأمنيــة والدفــاع بشــكل خــاص عــدم كفايــة وصــف الحــرب 
مــن حيــث المؤسســات المتماثلــة وغيــر المتماثلــة؛ علــى اعتبــار أن هنــاك قيــوداً متأصلــة 
فــي توصيــف أي شــكل مــن أشــكال الحــرب؛ كونهــا متماثلــة )فــي طبيعــة الفواعــل، والآليــات 
ــت القــوى الكبــرى سياســات دفاعيــة وأخــرى هجوميــة اختلفــت  والأهــداف...(. وقــد تبنّ
باختــاف الموقــع الإســتراتيجي للــدول، وكذلــك اختــاف الأهــداف والمصالــح التي تســعى 

إلــى تحقيقهــا فــي تلــك المناطــق. 

تعُتبــر الضفــة الجنوبيــة للمتوســط إحــدى أهــم المناطــق الإســتراتيجية التــي عرفت  	 
وتعــرف تحــولاً فــي طبيعــة التهديــدات الأمنيــة، وفــي مفهــوم الأمــن كقيمــة أساســية تســعى 
الــدول إلــى بلوغهــا فــي ظــل بيئــة دوليــة فوضويــة، وقــد عملــت القــوى الكبــرى الموجــودة 
فــي المنطقــة علــى تهيئــة فضــاء أمنــي متوســطي يجمــع مختلــف الدوائــر الأمنيــة بفاعليهــا: 
دول الاتحــاد الأوروبــي المتوســطية )خاصــة(، الولايــات المتحــدة الأمريكيــة، وكــذا الصيــن 

وروســيا، وتســعى مــن خــال سياســتها الأمنيــة إلــى:

- الحــد مــن تنامــي بعــض التهديــدات الأمنيــة. وفــي هــذا الصــدد تصنــف دائــرة 
الأبحــاث التابعــة للبرلمــان الأوروبــي مجموعــة واســعة مــن التهديدات الهجينة التي تشــمل، 
)المرتبطــة  الخاصــة  الروســية  العمليــات  التقليديــة،  التهديــدات  بعــض  إلــى  بالإضافــة 
بالمنظمــات الإرهابيــة( فــي أوكرانيــا، والمهاجريــن غيــر الشــرعيين وتجــارة المخــدرات، 
وسياســات الصيــن فــي بحــر الصيــن الجنوبــي،  فــي حيــن تســتخدم فرنســا وصــف التهديــد 
الهجيــن فــي مراجعــة سياســة الدفــاع لســنة 2013 تجــاه  تنامــي الحــركات الجهاديــة فــي 

الســاحل.

- محاولــة الحفــاظ علــى نفوذهــا ووجودهــا فــي المنطقــة؛ نتيجــة لاشــتداد المنافســة 
بعــض  تبنــي  خــال  مــن  المتوســط  فــي  الحيويــة  المناطــق  علــى  والإقليميــة  الدوليــة 

والعموديــة. الأفقيــة  الإســتراتيجيات 

- التوظيــف الانتقائــي لبعــض التهديــدات الأمنيــة الجديــدة فــي منطقــة المتوســط. 
وقــد باتــت مــن أبعــاد الإســتراتيجية الأمنيــة لــدى القــوى الكبــرى، خاصة الولايــات المتحدة 
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الأمريكيــة، ودول الاتحــاد الأوروبــي وبشــكل متقــدم روســيا؛ إذ تســتخدمها لتهديــد أمــن 
الجماعــات  لبعــض  دعــم  و/أو  باســتحداث  تقــوم  أنهــا  إلــى  فبالإضافــة  الــدول.  بعــض 
الإرهابيــة والعصابــات الإجراميــة، لا ســيما أنهــا تركــز علــى التهديــدات الســيبرانية بمــا 
فيهــا اســتخدامات الدعايــة، ووســائل الإعــام لزعزعــة اســتقرار الــدول وإثــارة نــوع مــن 
مظاهــر التفــكك الاجتماعــي. ويمكــن توضيــح ذلــك بمعادلــة بســيطة؛ إذ تقــوم دولــة » أ« 
باســتخدام هــذه التهديــدات كبعــد إســتراتيجي هجومــي -خاصــة الــدول الكبــرى- لتحقيــق 
مصالحهــا الوطنيــة )الحيويــة( وبطريقــة غيــر مباشــرة؛ ممــا يدفــع بالدولــة »ب« وعلــى 
مســتوى آخــر إلــى تبنــي إســتراتيجيات دفاعيــة لمواجهــة جملــة مــن التهديــدات المختلفــة 
إلــى  الهجينــة  الحــرب  الوطنــي، وتخضــع إســتراتجية توظيــف  الأشــكال لتحقيــق أمنهــا 

مجموعــة مــن الآليــات، أهمهــا )إليــاس، 2019(:

1 - توظيــف الأســلحة الخفيفــة والمتطــورة وذات التأثيــر العملياتــي الفاعــل، مــع 
اعتمــاد أســاليب التخفــي والذوبــان والانغمــاس بيــن التجمعــات الســكانية الكبــرى، وإنشــاء 
حاضنــات اجتماعيــة توفــر لهــا الدعــم المالــي واللوجســتي، ســواء كان ذلــك عــن طريــق 

الإكــراه أم الترغيــب؛ ممــا يســهل تحقيــق الأهــداف المخطــط لهــا.

ــة عــن طريــق الدعــم  2 - العمــل علــى خلــق وتوســيع شــبكات الجماعــات المقاتل
فــي  إلــى جانــب تســخيرها  الدائــم،  والتنســيق  المركــزي،  التواصــل  وتعزيــز  الإعلامــي، 

المعاديــة. الجيــوش  علــى  والتجســس  التنصــت  عمليــات 

الحلفــاء  مــن  عنكبوتيــة  شــبكة  مــع  الإســتراتيجي  التنســيق  قواعــد  إرســاء   -  3
الإقليمييــن والدولييــن مــن منظمــات وفواعــل دوليــة وغيــر دوليــة، والعمــل علــى تدريــب 

وغيرهــا. المعلومــات  وتبــادل  التابعيــن  النشــطاء 

4 - استخدام أساليب الترهيب والترويع كالمتفجرات والعمليات الانتحارية واللجوء 
إلــى التقتيــل والتنكيــل  بالمدنييــن العــزل بطــرق همجيــة وشــنيعة؛ كالذبــح والحــرق والإلقــاء 

من أماكــن مرتفعة.

5 - العمــل علــى ضــرب اســتقرار الــدول عــن طريــق زرع الفتــن، وعــزل المواطنيــن 
عــن الســلطة، وغلــق قنــوات التواصــل بينهــم، مــن خــال التوظيــف الذكي لشــبكات التواصل 
الاجتماعــي، ومحاولــة تقديــم المعلومــات المغلوطــة، ونشــر الشــائعات والأكاذيــب لحشــد 

الدعــم المعنــوي بيــن عناصرهــا وأنصارهــا. 
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6 - اعتمــاد أســاليب العصابــات، والجريمــة المنظمــة للوصــول والاســتيلاء غيــر 
الشــرعي علــى ثــروات الــدول وخيراتهــا.

هــذه الأســاليب وغيرهــا مثلــت دعائــم رائجــة للــدول الكبــرى للوصــول إلــى تحقيــق 
أهدافهــا، وهــو مــا قــد نجــد لــه تجســيداً فــي ســوريا؛ ذلــك أن دراســة الأحــداث المتتاليــة 
فــي الأزمــة الســورية وبشــكل معمــق يظُهــر حجــم التغيــرات المتســارعة مقارنــة ببعــض 
الــدول التــي عرفــت مســاراً مشــابهاً للوضــع الســوري أو فــي ســياق مــا يعرف بثــورات الربيع 
العربــي، وقــد يكــون مــرد ذلــك إلــى حجــم التفاعــات الدولية التي شــهدتها الأزمة الســورية 
بتدخــل العديــد مــن الفواعــل، علــى غــرار الــدول الغربيــة وفــي مقدمتهــا الولايــات المتحــدة 
الأمريكية ودول الاتحاد الأوروبي، بالإضافة إلى السياســة الروســية والصينية تجاه الأزمة 
 ودور الكيــان الصهيونــي ودول عربيــة أخــرى . وأظهــرت الأزمــة الســورية )2013 - 2019(
 للــدارس والباحــث الأكاديمــي أن الوضــع يختلــف فــي طبيعتــه عــن الوضــع فــي ليبيــا، 
واليمــن، وكذلــك مصــر وتونــس ســابقاً، فالواضــح أن الأزمــة تعــرف حربــاً متعــددة الأهداف 
والجهــات، ويمكــن وصفهــا بالحــرب الهجينــة وأنهــا أســلوب لإســقاط نظــام الرئيــس بشــار 

الأســد مــن قبــل البعــض، أو الإبقــاء عليــه مــن قبــل البعــض الآخــر.

تطــور الوضــع الســوري بعــد رفــض النظــام الحاكــم التخلــي عــن الحكــم وتواصــل 
المظاهــرات لإســقاطه مــن جهــة، وظهــور مــا يعــرف بتنظيــم الدولــة الإســامية، وبعدمــا 
فُتحــت الحــدود الشــمالية والجنوبيــة والغربيــة فــي ســوريا مــن جهــة أخــرى، فتــح المجــال 
علــى مصراعيــه لتدفــق المرتزقــة والســاح مــن قبــل العديــد مــن القــوى، وقــد بلــغ عــدد 
مــن قدمــوا إلــى الأراضــي الســورية منــذ 2015 قرابــة 360 ألــف مســلح )حديــد، 2018( 
ومــا لبــث الســاح الثقيــل الــذي يســتخدم عــادة مــن قبــل الجيــوش النظاميــة يتدفــق إلــى 
الجماعات الإرهابية في ســوريا والعراق، وهي الجماعات التي باتت موازية لقوة الجيوش 
النظاميــة؛ لتقــوم بشــن حــرب هجينــة تديرهــا تــارة بعــض القــوى الكبــرى باعتمادهــا علــى 
قوتهــا الاســتخباراتية وتطــور الوســائل التكنولوجيــة، وتــارة أخــرى تكــون بتدبيــر مــن تنظيــم 
الدولــة الإســامية »داعــش«، الــذي اســتعان بشــبكة الإنترنــت ومواقــع التواصــل الاجتماعــي 
لنشــر لقطــات الفيديــو المصــورة للحظــات الإعــدام والأعمــال غيــر الإنســانية. علمــا أن 
بروتوكــولات المواقــع الاجتماعيــة وشــبكات الإنترنــت تنــص علــى رفــض رفــع المشــاهد 
القاســية، لكــن عندمــا يتعلــق الأمــر بهــذه الجماعــات، فلــم يكــن هنــاك اعتــراض أو تحفــظ 

لخدمــة حربهــا النفســية )حديــد، 2018(.
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مــن خــال مــا تقــدم حــول تدبيــر الحــرب الهجينــة فــي ســوريا، وفي بعــض دول جنوب 
المتوســط، يمكــن رصــد التحــول فــي طبيعــة التهديــدات الأمنيــة الهجينــة فــي اســتخدام 
الكثيــر مــن الأدوات المتاحــة كأبعــاد للتأثيــر علــى الأمــن الوطنــي للــدول، ويمكــن تصنيــف 

التهديــدات الهجينــة الرئيســية فــي دول المتوســط  علــى النحــو الآتــي: 

أ - التهديــدات المعلوماتيــة: لطالمــا ســعت الدبلوماســية والحــرب إلــى التأثيــر فــي 
المحصلة النهائية على توجهات القادة وشــعوبهم، وإن كانت الدبلوماســية تســتخدم الوســائل 
اللينــة، فــإن الحــرب تمــزج بيــن الوســائل الصلبــة واللينــة أو مــا يعــرف بالوســائل الذكيــة، 
وتمثــل المعلومــات العمليــة مــن الأدوات الذكيــة للحــرب- أي اســتخدام المعلومــات لأهــداف 
الإســتراتيجية- أدوات مهمــة لتهديــد مصالــح دول أخــرى )Gregory & Others, 2018(؛ بســبب 
فائدتهــا فــي محاولــة تشــكيل الخطــاب السياســي والروايــة الشــعبية فــي العديــد مــن البلــدان. 
وهــو مــا يثيــر التســاؤل حــول كيفيــة تأثيــر وســائل الإعــام الجديــدة- خاصــة التــي غالبــاً مــا 

تســمى »اجتماعيــة«-  فــي الحــروب الهجينــة علــى تفكيــر القــادة وشــعوبهم؟

مــن الواضــح أن تطــور وســائل الإعــام والاتصــال قــد أســهم بشــكل كبيــر فــي خفــض 
تكلفــة الدخــول فــي عمليــات المعلومــات، وفــي إحــداث الفــرق بيــن الحــروب التقليديــة 
والحــرب الهجينــة. فمثــاً، بالعــودة إلــى زمــن الحــرب البــاردة، كان الســعي إلــى نشــر حادثــة 
فــي صحيفــة بلــد آخــر أمــراً صعبــاً ومكلفــاً، وقــد يحــدث ذلــك أزمــة دبلوماســية، فــي 
حيــن أن نشــر المعلومــات وتوظيفهــا بــات وســيلة لــكل مــن يمتلــك الإنترنــت واســتخدامها 
بالشــكل الــذي يتجــاوز ســلطات الــدول وإعلامهــا. وترتبــط التهديــدات المعلوماتيــة  بتلــك 
المعلومــات العمليــة التــي تنشــرها قنــاة معينــة والموجهــة نحــو الجماهيــر الأجنبيــة، ومراكز 
الفكــر، والمنظمــات التــي تدعمهــا الدولــة ومنصــات وســائل الإعــام الاجتماعيــة، وتســوّق 
المعلومــات التــي قــد  تشــمل وجهــات نظــر تكــون مفيــدة للدولــة التــي تســتخدمها، فــي 
تســريب المعلومــات المســروقة؛ إمــا عــن طريــق التجســس الســيبراني وإمــا مــن خــال 

الطــرق التقليديــة للتجســس، وكذلــك نقــل الأخبــار المزيفــة. 

فــي هــذا الصــدد لطالمــا كانــت حمــات الدعايــة الروســية موجهــة إلــى داخــل البــاد 
بقــدر مــا كانــت إلــى الخــارج ومنهــا بعــض دول جنــوب المتوســط؛ وذلــك خدمــة لأهدافهــا 
فــي المنطقــة؛ إذ تقــوم بعــض وســائل الأخبــار الروســية؛ مثــل وكالــة الأنباء ســبوتنيك، وقناة 
»RT Arabic« الفضائيــة بنشــر أخبــار عالميــة ومحليــة مــن وجهــة نظــر راعيــة لأهدافهــا 
فــي  الروســي  التدخــل  لصالــح  الجــدل  لتصعيــد  توظفهــا   ،)Gregory & Others, 2018(
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ســوريا، ومحاولــة تأكيــد المشــاركة الإيجابيــة للتدخــل الروســي فــي تدبيــر الأزمــة، ومــن 
منطلــق أن مســاعدة الكرمليــن »منعــت ســوريا« من التفــكك وانقــاذ الشــرق الأوســط مــن 
الفوضــى، فــي حيــن انتقُــدت سياســة الولايــات المتحــدة تجــاه الوضــع الســوري الراهــن.

ب - تهديــدات الفضــاء الإلكترونــي: وترتبــط بالتهديــدات المعلوماتيــة؛ إذ تقــوم 
الهيــكل  التــي تســتغل  أفــراد؛ كالجماعــات الإرهابيــة  أو حتــى  أو جماعــات  بشــنها دول 
التنظيمــي لنــوع الشــبكة، والإســتراتيجيات والتكنولوجيــات بمــا يواكــب عصــر المعلومــات 
لصالــح توجهاتهــا وخدمــة لمصالحهــا، وتوصــف بأنهــا حــرب مجموعــات صغيــرة متفرقــة 
علــى عكــس الحــرب التقليديــة. وتشُــير بعــض التحليــات إلــى أن هناك زيادة في اســتخدام 
الشــيفرات الفيروســية فــي أربــع مــدن رئيســية: بغــداد، وأربيــل، والبصــرة، والموصــل. وقــد 
أكــدت فــرض أن تكــون الحركــة الإرهابيــة »داعــش« وراء اســتخدام الشــيفرات الفيروســية، 
بالجهــاد  مــا يســمى  أو  الجيــش الإلكترونــي  بإنشــاء  المرتبطــة  مــع تصريحاتهــا  ــاً  تزامن

 .)Gregory & Others, 2018( الإلكترونــي

مــن الأمثلــة كذلــك المرتبطــة بتهديــد الفضــاء الإلكترونــي )بعيداً عن الحرب الســورية( 
نجــد هجمــات »ستاكســنت« )Stuxnet( التــي شــنتها الولايــات المتحــدة وإســرائيل على إيران، 
 Operation Olympic( »وهــي جــزء مــن هجمــات أكبــر عرفــت باســم »الألعــاب الأوليمبيــة
Games( )ع. شــادي، 2014(. وقــد كشــفت شــركة »كاسبرســكي لاب« الروســية المتخصصــة 

 )Flame( »فــي حلــول وتطبيقــات الأمــن والحمايــة أنــه تمــت برمجــة خبيثــة لفيروس«فليــم
ــمَ لســرقة المعلومــات مــن الأنظمــة المســتهدفة؛ كمعلومــات النظــام والمؤلفــات  الــذي صُمّ
المخزنــة بداخلــه، والمحتويــات التــي تعرضهــا شاشــة الحاســوب، وحتى المحادثــات الهاتفية 
بالإضافــة إلــى فيــروس »ستاكســنت« الــذي اســتهدف المنشــآت النوويــة الإيرانيــة عام 2010؛ 
إذ أنــزل الفيــروس علــى برنامــج التشــغيل الإلكترونــي الــذي يديــر عمليــة تخصيــب اليورانيــوم 
فــي موقــع ناتانــز النــووي؛ وهــو مــا تســبب فــي إتــاف عــدد كبير مــن وحدات الطــرد المركزي 
)إيهــاب، 2017(، وقــد كان هــذا الهجــوم متطــوراً بالقــدر الــذي جعله قــادراً على توجيه عملية 
اتخــاذ قــرارات مســتقلة فــي البيئــة المســتهدفة )إيــران(. كمــا أن الغمــوض فــي اســتخدام 
الفضــاء الإلكترونــي، قــد يزيــد مــن ضعــف ردود فعــل الــدول واســتجابتها للتهديــدات فــي ظــل 

صعوبــة تحديــد هويــة المســؤولين عــن الهجمــات الإلكترونيــة.

ج - التهديــدات الاقتصاديــة والماليــة: ويقصــد بها إضعاف قــدرة العدو على إنتاج 
وتوزيــع الســلع والخدمــات وتدخــل عــادة فــي نطــاق العقوبــات الاقتصاديــة التــي تفرضهــا 
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القــوى الكبــرى علــى دولــة أخــرى تنتهــج سياســات معاديــة، أو تشــكل تهديــداً لمصالــح هــذه 
الــدول، وفــي أحيــان كثيــرة تمنــع بعــض الصــادرات مــن الدولــة العصيــة أو جميعهــا، وحتــى 
بعــض الــواردات أوكلهــا )غومبــرت وبيننديــك، 2016(. مــن جانبــه، وفــي الرابــع عشــر مــن 
نوفمبر/تشــرين الثاني عام 2011، صَعّد الاتحاد الأوروبي من موقفه تجاه ســوريا بتجميد 
القــروض التنمويــة التــي منحهــا لهــا بنــك الاســتثمار الأوروبــي، وســعت الحكومــة الأمريكيــة 
في  الســياق نفســه في أغطس/ أوت من العام نفســه إلى توســيع مجال العقوبات ليشــمل 
شــركة تســويق النفــط الســورية والشــركة الســورية للنفــط )مــرزوق، 2011(، مــع تجميــد كل 
الأصــول الســورية الموجــودة فــي الولايــات المتحــدة، أو التــي تقــع تحــت طائلــة الاختصاص 
القضائــي للولايــات المتحــدة. وحظــرت تلــك العقوبات على الأمريكيين القيام باســتثمارات 
جديــدة أو تقديــم خدمــات لســوريا، زيــادة علــى منــع اســتيراد المنتجــات النفطيــة الســورية. 
وكانــت وزارة الخزانــة الأمريكيــة قــد جمّــدت ممتلــكات ثلاثــة معاهــد ومختبــرات ســورية: 
المعهــد العالــي للعلــوم التطبيقيــة والتكنولوجيــا، المختبــر الوطنــي للمعاييــر والمقاييــس، 
ومعهــد الهندســة الإلكترونيــة، وأدرجتهــا ضمــن القائمــة الأمريكيــة للمراكــز المســتخدمة 

لنشــر أســلحة الدمــار الثقافــي )مــرزوق، 2011(.

مــن منظــور  المصطلــح  يعنــي هــذا  د - التهديــدات العابــرة للحــدود الوطنيــة: 
الحــروب الهجينــة، ضعــف القــدرة علــى التمييــز بيــن مــا يعُــد ســاحاً ومــا لا يعــد كذلــك، 
وبيــن مــا يشُــكل أرضــاً للمعركــة ومــا لا يشــكل أرضــاً لهــا، وبيــن مــا يمُثــل أفعــالاً إجراميــة 
وأعمــالاً حربيــة، وبيــن مقاتــل وغيــر مقاتــل، وبيــن الدولــة والكيانــات مــا دون الدولــة، وبيــن 
الأفعــال الأخلاقيــة وتلــك التــي لا تعــد أخلاقــاً. ذلــك أن التهديــد الجديــد الــذي تشــكله 
الحــرب الهجينــة هــو تنــامٍ لظاهــرة »المقاتليــن الأجانــب«، ووفقــاً لقــرار مجلــس الأمــن 
ف  الأممــي رقــم United.Nations, Security Council resolution 2178 , 2014( 2178(، يعُــرَّ
المقاتلــون »الإرهابيــون الأجانــب« )Foreign Fighters( علــى أنهــم »أفــراد يســافرون إلــى 
دولــة أخــرى غيــر دولــة إقامتهــم أو جنســيتهم لغــرض ارتــكاب، أو التخطيــط أو الإعــداد، أو 
المشــاركة فــي أعمــال إرهابيــة، أو تقديــم أو تلقــي التدريــب الإرهابــي، المرتبــط  بالنــزاع 
المسلح« )United.Nations, Foreign Terrorist Fighters , 2017(. وأدت هذه التطورات التي 
يطلــق عليهــا »مدنيــة النــزاع المســلح« إلــى تزايــد أهميــة الجهــات الفاعلــة غيــر الحكوميــة؛ 
كالجماعــات الإرهابيــة، ومــا يعــرف بتنظيــم الدولــة الإســامية فــي العــراق وســوريا، أيــن 
يشُــكل المحاربــون غيــر الرســميين والجهــات الفاعلــة غيــر الحكوميــة تهديــداً أكبــر للــدول 

ذات الســيادة؛ ممــا يجعلهــم الممثليــن الأكثــر تهديــداً للجيــوش المحترفــة.
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فــي مســتوى آخــر يمكــن أن يكــون هــؤلاء المقاتلــون الأجانــب مــن بيــن اللاجئيــن الذيــن 
يحاولــون الوصــول إلــى أوروبــا وبعــض الــدول الكبــرى مــن أجــل تحقيــق أهــداف إســتراتيجية 
بعيــدة المــدى. وبنــاء علــى بيانــات المركــز الدولــي لدراســة التطــرف والعنف السياســي بلندن 
ونيويــورك، مــن المفتــرض أن يكــون 20.000 محــارب قــد التحقــوا بالحــرب فــي ســوريا مــن 
أصــل 80 دولــة مختلفــة فــي العالــم )Aşkın.İnci , 2016(. وقــد يعــود الأفــراد إلــى بلدهــم 
الأصلــي فــي أيــة فتــرة حتــى قبــل نهايــة النــزاع ويشــكلون تهديــداً لأمــن دولهم؛ إذ يســتخدمون 
كعمــاء لبعــض الــدول الكبــرى التــي تقــوم بتدريبهــم وتســليحهم مســبقاً لدعــم الجهــات التــي 

تخــدم مصالحهــا وتســعى إلــى ضمــان بقائهــا أو الإطاحــة بهــا  مــن خــال الحــرب.

مــن خــال الطــرح الســابق يتبيــن أن التهديــد الهجيــن هــو الظاهــرة التــي تحــدث 
والسياســي،  الاقتصــادي  )البعــد  المختلفــة  العناصــر  بيــن  والترابــط  للتقــارب  نتيجــة 
والبعديــن التكنولوجــي والأمنــي(، التــي تشــكل معــاً تهديــداً مركبــاً ومعقــداً، تســتخدم فيــه 
الــدول ذات الســيادة التكتيــكات المختلطــة لتحقيــق أهدافهــا الإســتراتيجية فــي ســياق مــا 

يعــرف بالحــروب الهجينــة او حــروب الجيــل الخامــس.

الخاتمة
أصبحــت حــروب الجيــل الخامــس أو »الحــروب الهجينــة« ضمــن أهــم التحديــات 
الأمنيــة ​​فــي القــرن الحــادي والعشــرين، وهــي تعكــس تغييــراً كبيــراً فــي دراســة الأمــن 
الدولــي؛ إذ ترتبــط طبيعــة التغييــر بزيــادة الشــعور بعــدم الأمــان الــذي لا يقتصــر علــى 
الــدول وبقائهــا فحســب، بــل يهــدد أمــن الأفــراد وبقاءهــم؛ ذلــك أن الحــرب الهجينــة ظاهــرة 
شــاملة تجــاوزت حدودهــا كل التصــورات لتطــول المجتمــع والدولــة والفــرد على حد ســواء. 

وهــو مــا يحيلنــا علــى بعــض نتائــج الدراســة، ومنهــا:

 - علــى الرغــم مــن أنــه لا يمكــن الجــزم بــأن الطابع غير الدموي لأســلحتها والتدابير 
التــي تتخذهــا ثابــت فــي كل الأحــوال، فقــد يكــون قائمــاً علــى الإكــراه المــادي والمعنــوي، 
أو بشــكل متزامــن ومترابــط، وأن نتائجهــا ومخرجاتهــا ليســت ثابتــة، لكــن هدفهــا النهائــي 
هــو هزيمــة الخصــوم وإجبارهــم علــى قبــول الإمــاءات والشــروط السياســية والاقتصادية. 

وهــو مــا نســتنتجه مــن هــذه الدراســة.

- بغــض النظــر عــن مــدى خطــورة الحــرب الهجينــة وتهديدهــا، فإنه لا يمكــن تجنبها، 
ولا يمكــن وقفهــا أو معرفــة أســاليب التعامــل معهــا، خاصــة أن ذلــك يتطلــب تضافــر الجهود 
الوطنيــة والدوليــة لمواجهــة فواعــل قــد تكــون مجهولــة وغيــر مســؤولة ومدركــة لحجــم 



238

المجلد 52 - العدد 2 - 2024 مجلة العلوم الاجتماعية

النتائــج، كمــا لا يمكــن التنبــؤ بمــكان القيــام بضرباتهــا ولا بمــكان الفعــل وزمانــه. وعليــه؛ 
ســارعت العديد من الدول، ومنها دول الاتحاد الأوروبي، ومنظمة حلف شــمال الأطلســي، 
إلــى صياغــة العديــد مــن الأبحــاث الرســمية وغيــر الرســمية للــدول الأعضــاء حــول حقيقــة 
الحــروب مــع بدايــة عــام 2015، وقدّمــت إحــدى هــذه الدراســات غيــر الرســمية، التــي 
صاغتهــا مجموعــة بلــدان الشــمال الأوروبــي فــي الاجتمــاع غيــر الرســمي للاتحــاد » لقــادة 
الدفــاع » فــي ريغــا فــي فيفــري 2015، وهــي تؤكــد طبيعــة التهديــدات الهجينــة لروســيا 
فــي العالــم وفــي منطقــة المتوســط علــى وجــه الخصــوص. كمــا قدمــت دعــوة إلــى التوحــد 
لمواجهتهــا، ومواجهــة التهديــدات الهجينــة المشــتركة، وبحــث الطــرق لذلــك، مــع تقديــم 
التوصيــات والحلــول الممكنــة للحــد منهــا. وكانــت المفوضيــة الأوروبيــة قــد بــدأت العمــل 
رســمياً، وبدعــوة مــن مجلــس الشــؤون الخارجيــة فــي مــاي 2015، فــي وضــع إطــار مشــترك 
ــة للتنفيــذ«، تقــوم علــى أســس: تحســين  حــول التهديــدات الهجينــة »مــع مقترحــات قابل
المعرفــة بالممارســات الهجينــة، تعزيــز القــدرة علــى الصمــود، فعاليــة الوقايــة والاســتجابة 
فــي مواجهــة الهجــوم الهجيــن، دعــم التنســيق بيــن الأطــراف فــي جميــع المجــالات، بمــا 
فــي ذلــك الاتصــال الإســتراتيجي والأمــن الســيبراني. وهــي الأســس التــي تتطلــب تضافــر 
الجهــود ودعــم التعــاون والتبــادل لزيــادة القــدرة علــى المواجهــة، لا ســيما مــع فقــدان الــدول 
الســيادية لوســائل اســتخدام العنف والســلطة القهرية التي مثلت من قبل الوســيلة لتحقيق 
الأمــن القومــي، خاصــة مــع زيــادة الانقســامات والصراعــات الثقافيــة، والعرقيــة، والدينيــة، 
التــي قلصــت مــن دور الدولــة ووظيفتهــا فــي ضمــان توزيــع الثــورة وتلبيــة الســلع لمواطنيهــا 

بمــا يضمــن تواصــل الثقــة بيــن الفــرد والســلطة.

- التحول والتغير في طبيعة الآليات والوســائل التقليدية لتدبير الأزمات والتخفيف 
مــن حــدة النزاعــات أســهم فــي زيــادة التعقيــد فــي بنيــة النــزاع، واتســاع دائــرة الــوكلاء فــي 
الحــروب الهجينــة مــن جانــب، وتلاشــي الحــدود بيــن الأمــن الداخلــي والأمــن الخارجــي؛ 
بســبب الغمــوض الــذي تتميــز بــه هــذه الحــروب؛ فتولــد الغمــوض بيــن الســكان  مــن جانــب 

وفــي المجتمــع الدولــي مــن جانــب آخــر. 

- محاولــة الإحاطــة بمختلــف الأبعــاد الفعليــة والافتراضيــة للحــرب الهجينــة، مــن 
خــال مراقبــة الحركــة الإعلاميــة وتوجيههــا وهيــاكل القيــادة الســيبرانية، التــي يســتخدمها 
الفواعــل النظاميــون وغيــر النظامييــن للتحكــم فــي مصيــر الحــروب الهجينــة باســتخدام 

الوســائل الناعمــة والصلبــة لتحقيــق الأثــر والتأثيــر المطلوبيــن.
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- ضــرورة اســترجاع الدولــة القوميــة لمكانتهــا فــي ضمــان وظائفهــا فــي المجتمــع، 
باســتخدام  الأفــراد  أمــن  فــي تحقيــق  فــي تحمــل مســؤوليتها  أولوياتهــا  ترتيــب  وإعــادة 

ــة بمواجهــة قنــوات الحــرب الهجينــة وأســبابها.  السياســات والآليــات الكفيل

- تعزيــز مراكــز البحــث حــول قضايــا الحــروب الهجينــة وتطويــر السياســات لمواجهة 
الأســاليب الغامضــة لنشــر النزاعــات وتأجيجها.

- دعــم أهــداف التنميــة المحليــة والداخلية لتوجيه المجتمعات نحو رفض الشــبكات 
الإرهابيــة والإجراميــة الحاضنــة للحروب الهجينة والمســاعدة على القضاء عليها.
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