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Loi n° 2012-410 du 27 mars 2012 relative a la protection de I'identité. (JORF (V)
n°0075 du 28 mars 2012 page 5604).

Reglement (UE) n © 910/2014 du Parlement européen et du Conseil du 23 (Y)
juillet 2014 sur I’identification électronique et les services de confiance pour

les transactions électroniques au sein du marché intérieur et abrogeant la
directive 1999/93/CE. ( OJ L 257, 28. 8. 2014, p. 73-114)

Anthony Bem: Nouveau délit pénal: l'usurpation d'identité sur Internet et  (Y)
es réseaux sociaux, Publi¢ le 29/03/2011 Modifi¢ le 03/01/2018: https://

www.legavox.fr/blog/maitre-anthony-bem/nouveau-delit-penal-usurpation-
identite-4975.htm.
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la sellette,www.murielle-cahen.com/publications/p usurpation facebook.asp
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Sylvie Jonas, Morgane Bourmault: Adoptlon du REglement sur la CybersEcuritE (1)

par le Parlement EuropEen, le 30 mars 2019: https://www.agilit.law/droit-

technologie-et-informations-donnees-personnelles/adoption-du-reglement-sur-
la-cybersecurite-par-le-parlement-europeen/.
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Didier Frocht, une Proposition de loi sur la protection de L'identite, article, (V)
publiée, le 3 séptembre, 2010, sur, www.les-infostrateges.com/com/
actu/10081019/une- propostion — de- loi- sur- la protection- de- 1- identite
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Pascal ALIX: La protection pénale de I’atteinte & I’identité numérique sur les (\Y)
réseaux sociaux, Publié le 02/02/2011, https://www.legavox.fr/blog/virtualegis/
protection-penale-atteinte-identite-numerique-4358.htm
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Bertrand Garé: Protection identité numérique: Symantec s’offre Lifelock, le (\Y)
21 novembre 2016, www. linformaticien. com/actualites/id/42355/protection-
identite-numerique-symantec-s-offre-lifelock. aspx, www.symantec.com/
about/newsroom/press-releases/lifelock-2017/lifelock 0209 01
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Directive (UE) 2016/1148 du Parlement européen et du Conseil du 6 juillet (\¢)
2016 concernant des mesures destinées a assurer un niveau élevé commun de
sécurité des réseaux et des systémes d'information dans I'Union.
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Résolution législative du Parlement européen du 12 mars 2019 sur la proposition  (\¢)
de réglement du Parlement européen et du Conseil relatif & ’ENISA, Agence

de I’Union européenne pour la cybersécurité, et abrogeant le réglement (UE)

n°® 526/2013, et relatif a la certification des technologies de I’information et des
communications en matiére de cybersécurité (réglement sur la cybersécurité)
(COM(2017)0477 — C8-0310/2017 — 2017/0225(COD)).

Sylvie Jonas, Morgane Bourmault: Adoptlon du REglement sur la ()
CybersEcuritE par le Parlement EuropEen, le 30 mars 2019: https:/www.
agilit.law/droit-technologie-et-informations-donnees-personnelles/adoption-
du-reglement-sur-la-cybersecurite-par-le-parlement-europeen/.
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Ordonnance n° 2000-916 du 19 septembre 2000 portant adaptation de la valeur (Y¢)
en euros de certains montants exprimés en francs dans les textes 1égislatifs.
Cass, Crim 29 novembre 2000, N° de pourvoi: 99-86282. (Yo)

Maitre ANTEBI: Droit pénal: 1’usurpation d’identité¢ une infraction pénale, (Y1)
www.avocat-antebi.fr/usurpation-identite-conseil-avocat/.

YNV Y el 8,050 Aol
Ilene Choukri: QUAND NOTRE IQENTITE NUMERIQUE EST SQUS (YV)
«EMPRISE»,NOUSSOMMESFORCEMENTQUELQUEPEUDEPOSSEDE

DE NOUS-MEME. , le 10 JUILLET 2017, https://www. caprioli-avocats.com/
fr/informations/identite-numerique-sous--emprise---le-code-penal-en-force---
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Gérard Haas: Faiblesse d’une action pour usurpation d’identit¢ fondée sous (YA)
le visa de I’article 434-23 du code penal, https: //www. haas-avocats. com/e-
reputation/faiblesse-action-pour-usurpation-identite/.

Cass, Crim21 février 1996, N° de pourvoi: 95-84049, Cass, Crim 12 novembre (Y4)
2015, N° de pourvoi: 14-86358.

Loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux (Y-)
libertés.

LOIn®2019-774 du 24 juillet 2019 relative a l'organisation et a la transformation  (Y'\)
du systéme de santé.
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LOI'n° 2019-828 du 6 aofit 2019 de transformation de la fonction publique. (YY)

Ordonnance n° 2018-1125 du 12 décembre 2018 prise en application de l'article (YY)
32 de la loi n° 2018-493 du 20 juin 2018 relative a la protection des données
personnelles et portant modification de la loi n® 78-17 du 6 janvier 1978 relative

a l'informatique, aux fichiers et aux libertés et diverses dispositions concernant

la protection des données a caractére personnel.

LOI n° 2018-493 du 20 juin 2018 relative a la protection des données (Y¢)
personnelles (JORF n°0141 du 21 juin 2018).

AYC o Bale aase panll puale il san S8 e (YO)
Ordonnance n° 2018-1125 du 12 décembre 2018 prise en application de l'article (¥7)
32 de la loi n° 2018-493 du 20 juin 2018 relative a la protection des données
personnelles et portant modification de la loi n® 78-17 du 6 janvier 1978 relative
a l'informatique, aux fichiers et aux libertés et diverses dispositions concernant la
protection des données a caractére personnel. (JORF n°0288 du 13 décembre 2018).

_\iua ¢C§.)Ll.u =0 ‘J‘_&Jl &m.& Py :(?b (YV)

— 2025/ ssr (il



G930 alll sl Lo .

olyal Sgate siiay elaial) Jiolsill sloss audie ol o531 Lol (o
Slaglaally bladl pans p sl o5 (o cdale SLEY (g g adgall dadaly podas
il Gadin b lgaas A ologlaall ells dgi3a3y puatuall duad all
allay padall dsany Gl el 8 Lo (a3 ae LgSlias poly I
A L daelasy)
YV s cnae Al) YN Dl WA a3, s, 830 aladyl da8Y 3455
&@1 u&;ﬁ] Llas las (Y- VAsle UA VT | IEWRENERTI B B SN
;_eﬁjm S Bl s cmbladl 35 Lyas :wl Sl dallas Gl 3
s3Lall (UE) 2016/680 a3, 558¥1 slasy guasill 515 (™95/46/CE
oo dad il el datlaas 3laty Lad ol Lles olas YoN1 Loyl YV 3
dgie 2aSlly LgiailSay Lolall AShhall aad (2,30 tdaiiall olalull d_\s
smy LBLall ol slall 15 of Lgad 380 LeSlasy ilindl a3l 3 Gaiaslly
45l Jaw3 F)2008/977/THA g Ul alaall 5153 clalls ‘al;lf]\ sia I,
Lot il SBLIL wady 3 ddslantl UsaSall Lund il SBLu Gas Lo yunlics
Loas siady cale Capatll oSy of ame canb paddy (L3 clalae
18 5me (g oa b Lo Y e silie s ol silie JS aysm syan (Sa Gands
anly uaiad o ceiuyl e Ciynally (alisell ollus cciyail a8y caud] 1 e

Ol Gubills laglanll pciagy Luagadll z Joall LEilall (il Elas 5 olay )

bl el ol paigall Jloel S Al galall sl Jam 3550 0¥V /V/ Y- 2VA &5 500
AN o YN sules Y saall

Reéglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril (Y4)

2016 relatif a la protection des personnes physiques a I'égard du traitement

des données a caractére personnel et a la libre circulation de ces données,

et abrogeant la directive 95/46/CE (réglement général sur la protection des

données). (OJ L 119, 4. 5. 2016, p. 1-88).

Directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril (¢-)

2016 relative a la protection des personnes physiques a I'égard du traitement

des données a caractére personnel par les autorités compétentes a des fins de

prévention et de détection des infractions pénales, d'enquétes et de poursuites

en la matiére ou d'exécution de sanctions pénales, et a la libre circulation de ces

données, et abrogeant la décision-cadre 2008/977/JAI du Conseil.
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la Commission nationale de I'informatique et des libertés(CNIL)www. cnil. fr/ (£1)
fr/cnil-direct/question/une-donnee-caractere-personnel-cest-quoi
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Cour d'appel de Versailles, N° de RG: 15/08667, Cass, Crim 30 septembre (¢1)
2008, N° de pourvoi: 08-80639.
8 sk Joaall of pand 3l S GBI o 4 ad el saé Jpdall 130 wads (£V)
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TGI paris, 17ech, civ, 24 Novmbre 2010. (¢A)
Loi du 29 juillet 1881 sur la liberté de la presse. (¢9)
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Loi n® 2017-86 du 27 janvier 2017 relative a I'égalité et a la citoyenneté(JORF (¢ -)
n°0024 du 28 janvier 2017).

Loin® 2019-222 du 23 mars 2019 de programmation 2018-2022 et de réforme (o)
pour la justice.
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Article 226-4-1: Le fait d'usurper I'identité d'un tiers ou de faire usage d'une ou (oY)
plusieurs données de toute nature permettant de 1'identifier en vue de troubler

sa tranquillité ou celle d'autrui, ou de porter atteinte a son honneur ou a sa
considération, est puni d'un an d'emprisonnement et de 15 000 € d'amende.

Cette infraction est punie des mémes peines lorsqu'elle est commise sur un
réseau de communication au public en ligne.

TGI Paris, 13e ch. corr. , 18 décembre 2014, MP ¢/ X. (o ¢)
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Emmanuel Daoud: Usurpation d’identité sur Facebook: premiére condamnation (o0)
au penal, Publié le 23 juin 2015, https://www. nouvelobs. com/rue89/rue§9-oh-
my-code/20150623. RUE1820/usurpation-d-identite-sur-
facebook-premiere-condamnation-au-penal. html,

¥ VA==V € tadpall 8,030 G
Marion Drapper: L’usurpation d’identité¢ sur Internet, un outil de lutte contre la
cybercriminalité, PUBLIE 6 DECEMBRE 2016, http: //blog. economie-
numerique. net/2016/12/06/lusurpation-didentite-sur-internet-un-outil-de-lutte-
contre-la-cybercriminalite/.

YN AST) - S gall 85050 Aol
Cass. Crim 16 Novmbre 2016, N° de pourvoi 16-80. 207 (o)

Maitre Anna Caresche: La recrudescence du délit d’usurpation d’identité, Le (oV)
07 septembre 2019, https: //www. avocat-caresche. fi/la-recrudescence-du-
delit-d---usurpation-d---identite_ad63.html
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Maitre ANTEBI: Droit pénal: 1'usurpation d’identit¢ une infraction pénale, (1Y)
www. avocat-antebi. fr/usurpation-identite-conseil-avocat/.
YN A-EoY tad pall 8,030 Gl
Cass, crim17 février 2016, N° de pourvoi: 15-80211, Bulletin criminel 2016, n° (1¢)
54; Bulletin d'information 2016 n° 845, III, n® 947.

LOI n°® 2009-526 du 12 mai 2009 de simplification et de clarification du droit (7¢)
et d'allégement des procedures.
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Loi n° 2004-204 du 9 mars 2004 portant adaptation de la justice aux évolutions (1)
de la criminalité. (JORF 10 mars 2004 en vigueur le 31 décembre 2005).

LOI n° 2011-525 du 17 mai 2011 de simplification et d'amélioration de la (V)
qualité du droit.
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Proposition de Loi visant 4 aggraver la sanction pénale applicable a I’usurpation  (\A)
d’identité commise par le biais de réseaux de communication électronique, N°
1316, Enregistré a la Présidence de 1’ Assemblée nationale le 24 juillet 2013.
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LOI n°® 2018-703 du 3 aolt 2018 renforgant la lutte contre les violences (14)
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Décret n°2017-511 du 7 avril 2017 relatif a la décision d'enquéte européenne en matiére pénale

Proposition de directive du Parlement européen et du conseil établissant des régles
harmonisées concernant la désignation de représentants 1égaux aux fins de la collecte de
preuves en matiére pénale.
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https: //www. legavox. fr/blog/maitre-anthony-bem/nouveau-del-
it-penal-usurpation-identite-4975. htm
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Criminal Protection of a Person’s Identity
on the Internet
(A Study in French Law and Some Arab Laws)

Dr. Mashaallah Othman Alzwae*

Abstract:

Objectives: Objectives: The study aimed to determine the level of criminal pro-
tection of a person’s identity on the Internet in French law and some Arab laws to de-
termine the extent of their effectiveness in providing identity protection in the face of
acts of theft, fabrication, or illegal use of digital identity. Method: The study adopted
the analytical and comparative approach, by reviewing and analyzing the texts in the
Arab legislation under study to determine their effectiveness in providing protection
for digital identity and highlighting the gaps in them that hinder the provision of the
required protection compared to French law. Results: The study revealed the existence
of explicit protection for a person’s digital identity in French and Egyptian law Under
Article 226-4-1 of the Penal Code through Law No.175 of 2018.0n the other hand,
Kuwaiti law lack any explicit provisions in this regard and the weakness of the protec-
tion established for a person’s digital identity. Conclusion: The study emphasizes the
importance of Amending the Anti-Cybercrime Law No. 63 of 2015 and adding a new
article that explicitly stipulates the protection of a person’s digital identity, while bene-
fiting from the French and Egyptian models to ensure the protection of people’s rights
in the digital environment.

Keywords: digital identity, French law, Arab laws, impersonation, fabrication,
punishment.
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