
257

ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
L-F8D@hotmail.com :1( باحث قانوني مستقل، الكويت، الإيميل(

سلم البحث في: 2022/10/4، عُدّل في: 2022/12/5، أجيز للنشر في: 2022/12/28.
ُ
-   ت

فهد أحمد عبدالرحمن)1( 

حقوق الطبع والنشر محفوظة - مجلس النشر العلمي - جامعة الكويت

للاستشهاد بهذه المقالة انظر ص.298 

https://www.doi.org/10.34120/0382-049-190-008

ملخص

الأهداف: هدفت الدراسة إلى استعراض واقع القوانين الدولية والخليجية المنظمة 
للأمن السيبراني، ووضع تصور مقترح لقانون موحد ومنظم له في دول مجلس 
التعاون؛ للتصدي للتهديدات الحالية والمستقبلية، والمواءمة بين المركزية والمرونة 
في التشريعات الخاصة بالأمن السيبراني في دول المجلس، عبر المفاضلة بين 
القرار  لصناع  مستقبلية  توصيات  وتقديم  وسلبياته،  منهما  كل  إيجابيات 
اتبعت  المنهج:  السيبراني لدول المجلس.  والقانونيين المختصين لحماية الأمن 
السيبراني في دول  المنظمة للأمن  بالقوانين  الخاص  التاريخي  المنهج  الدراسة 
المجلس، سواء على المستوى الوطني لكل دولة، أو على المستوى الإقليمي للدول 
مجتمعة، والقوانين العربية والدولية الخاصة بالأمن السيبراني ومدى انسجام 
القوانين الخليجية معها. والمنهج التحليلي لكيفية المواءمة بين المركزية والمرونة 
الوطنية  بالسيادة  المساس  دون  المجلس  دول  في  السيبراني  بالأمن  الخاصة 
القانون  في  تضمينها  الواجب  البنود  لأهم  مقترح  تصور  ووضع  وقوانينها، 
الخليجي الموحد للأمن السيبراني. النتائج: أظهرت النتائج عدم وجود تعريف 
من  لكل  تعريفات محددة  وعدم وجود  السيبراني،  الأمن  لمفهوم  دولي موحد 
قواعد  انطباق  كذلك  بينهما.  والفرق  السيبراني  والهجوم  السيبرانية  الجريمة 
شرط  تحقق  حال  في  السيبرانية  الهجمات  على  الإنساني  الدولي  القانون 
التزامن بين الهجوم السيبراني والهجوم التقليدي، وغياب قانون موحد للأمن 
السيبراني في دول مجلس التعاون، وغياب إستراتيجية إقليمية كلية جامعة 
الدول. الخاتمة: غياب قانون خليجي موحد للأمن السيبراني في دول  لهذه 
مجلس التعاون يضعف من قدراتها على مواجهة الهجمات السيبرانية، وغياب 
بينهما  والفروقات  السيبراني  والهجوم  السيبرانية  للجريمة  تعريفات محددة 

يعطل الآلية القانونية الملائمة للتعامل معهما.

القانون  القومي،  الأمن  السيبراني،  الأمن  المفتاحية:  الكلمات 
الخليجي الموحد للأمن السيبراني، السيادة الوطنية
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The legal framework of cyber security for the Gulf 
Cooperation Council Countries

Fahed A. Abdulrahman(1)

Abstract
Objectives: The study aimed to review reality of international and 
Gulf laws regulating of cyber security, and develop a proposed 
vision for unified and regulating law in the GCC to address current 
and future threats, and to harmonize between centralization and 
flexibility in cyber security legislation, through weighing the plus-
es to the minuses, and presenting recommendations for decision 
makers and legal professionals to protect cyber security. Method: 
The study followed historical approach of the regulating of cyber 
security in the GCC, whether at the national level for each country, 
or at the regional level combined, and the Arab and international 
laws related to cyber security and the extent to which Gulf laws 
are compatible with them. And analytical approach to harmonize 
between centralization and flexibility related to cyber security in 
the GCC without prejudice to national sovereignty and its laws. 
Results: The results showed no unified international definition 
of the concept of cyber security, and the absence of specific defi-
nitions for both cyber crime and cyber attack and the difference 
between them. The rules of international humanitarian law also 
apply to cyber attacks if the condition of simultaneity between the 
cyber attack and the conventional attack is met. The absence of 
unified cyber security law in the GCC countries, and the regional 
strategy for these countries. Conclusion: The absence of unified 
Gulf cyber security law in the GCC weakens the capabilities to 
confront cyber attacks, and the absence of specific definitions of 
cyber crime and cyber attack, and the differences between the two 
defunction the adequate legal mechanism to deal with both.

Keywords: cyber security, national security, the unified Gulf 
cyber security law, national sovereignty

)1( Independent law researcher, Kuwait, E-mail: L-F8D@hotmail.com
- Submitted: 4/10/2022, Revised: 5/12/2022, Accepted: 28/12/2022.

All Rights Reserved-Academic Publication Council-Kuwait University

To cite p.298



الإطار القانوني للأمن السيبراني لدول مجلس التعاون الخليجي

259

المقدمة

يعتبر الأمن القومي لأية دولة بمثابة ركيزة أساسية في استقرارها وحماية 

استقلاليتها وأمنها؛ إذ إنه يرتبط بأمن الأرواح والممتلكات في المقام الأول، وتعزيز 

هذا الأمن يتطلب عدم وجود تهديدات يمكن أن تضعف من أركان استقرار الدولة. 

الداخلية  المواقف  جميع  على  الكاملة  السيطرة  على  الأمة  قدرة  هو  القومي  والأمن 

والخارجية التي من الممكن أن تعرض أمن الأرواح والممتلكات للخطر؛ ومن ثم فإن 

تأمين سلامة الدولة ضد أية أخطار داخلية أو خارجية يحمي الدولة من الوقوع تحت 

.)Asogwa, 2020( سيطرة قوة أجنبية نتيجة لذلك

الأمنية  للمصالح  "تجميع  هو   )2019(  Nmah أورده  لما  وفقاً  القومي  والأمن 

للأفراد والكيانات السياسية والجمعيات الإنسانية والفئات الاجتماعية التي تشكل 

 من العوامل البيئية والسياسية والموارد الاقتصادية والاجتماعية 
ً
الأمة، ويشمل كلا

العزيزة للأمة، وضمان  السيادة والقيم  المبذولة لحماية  الجهود  للدولة، وهو مجمل 

سلامتها من الكوارث الطبيعية والصناعية".

إلا أنه، وفي ظل هيمنة تكنولوجيا المعلومات على جميع مفاصل الحياة المختلفة 

وأصبح  أكبر،  بشكل  القومي  الأمن  مفهوم  توسع  الماضية،  القليلة  السنوات  خلال 

يشمل الأمن السيبراني للدول إضافة إلى المكونات السابق ذكرها، وهكذا، فإن الأمن 

القومي؛ إذ أدرك المختصون أن  السيبراني أصبح ركيزة أساسية من ركائز الأمن 

المخاطر المترتبة على اختراق الأمن السيبراني لا تقل أهمية -بأي حال من الأحوال- 

عن مخاطر اختراق الأمن السياسي أو الاقتصادي أو العسكري للدولة. ومن ثم بدأ 

الأشكال  مقابل  في  أولوية قصوى  الدول  من  العديد  لدى  يشكل  السيبراني  الأمن 

التقليدية للأمن؛ إذ إنه يمكنه أن يفتح ثغرات أمام الأعداء لتقويض استقرار الدولة 

وأمنها القومي؛ وهو ما زاد من أهمية المرونة السيبرانية التي تمكن الدول من مواجهة 

هذه التهديدات )حمزة، 2017(.

أكد  للدول،  القومي  الأمن  على  وانعكاساته  السيبراني  الأمن  لأهمية  وتأكيداً 

لندن  في   )Chatham House( الدولية  للشؤون  الملكي  المعهد  عن  صادر  تقرير 
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)2020( بعنوان "هل تتسم سيبرانية دول الخليج بالمرونة؟"، أن دول مجلس التعاون 

خطورة  أكثر  تكون  قد  التهديدات،  من  واسعة  مجموعة  تواجه  تزال  لا  الخليجي 

لها.  السياسي والاقتصادي والاجتماعي  وضرراً عليها وتنعكس على الاستقرار 

للطاقة في  السعودية  التحتية  البنية  إيران  في مهاجمة  التهديدات  تمثلت هذه  وقد 

السعودية  أرامكو  على شركة  الهجوم  في  وكما حصل  و2011،  عام 2010  مطلع 

القطرية  غاز  له شركة راس  الذي تعرضت  الهجوم  إلى  نفسها، إضافة  الفترة  في 

عام 2012، وتكرر لاحقاً في عامي 2016 و2017، وعلى الرغم من أن الأضرار التي 

نتجت عن هذه الهجمات السيبرانية على بعض شركات الطاقة في دول الخليج قد 

كانت مؤشراً  فإنها  ينتج عنها خسائر جسيمة،  ولم  احتواء أضرارها سريعاً  تم 

السيبرانية في زعزعة  الهجمات  أن تحدثه  الذي يمكن  الضرر  واضحاً على حجم 

والأمنية والاقتصادية  السياسية  عُد  الصُّ مختلف  على  المجلس،  دول   استقرار 

.)as cited in Shires & Hakmeh 2020(

وعلى الرغم مما يشكله الأمن السيبراني من مرونة وإيجابية في دول مجلس 

هياكل  بها  تتسم  التي  المركزية  فإن  الإقليم،  دول  بباقي  مقارنة  الخليجي  التعاون 

دول المجلس تجعلها أكثر عرضة للتهديدات السيبرانية، بعيداً عن حجم الميزانيات 

الكبيرة التي تخصصها هذه الدول لمنظومة الأمن السيبراني، وهذه التهديدات عرضة 

للزيادة بشكل أكبر في ظل عمليات دمج التكنولوجيا في الاقتصاد والمجتمع، التي 

اتبعتها دول الخليج بشكل متسارع في الآونة الأخيرة، دون تأمين هذه التكنولوجيا 

بشكل كافٍ ومتناسب مع حجم التوسع في استخدامات التكنولوجيا في مختلف 

نواحي الحياة؛ ما يسهل عملية الوصول والاختراق من قبل أطراف معادية )وزارة 

الاتصالات وتكنولوجيا المعلومات، 2014(.

ومن أجل معالجة هذه الفجوة القائمة بين انتشار التكنولوجيا المتسارع في دول 

السيبراني بالشكل  التعاون من جهة، وعدم وجود قوانين تنظم عملية الأمن  مجلس 

الكافي في هذه الدول من جهة أخرى، اقترح Shires & Hakmeh )2020( ضرورة إعادة 
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التوازن بين الانتشار التكنولوجي المتسارع وغياب القوانين المنظمة للأمن السيبراني 

في  جهات  صلاحيات  وتفويض  المجلس،  دول  في  المركزية  من  التخلص  خلال  من 

القطاع الخاص للسيطرة على بعض جوانب الشبكة المعلوماتية؛ وهذا من شأنه ضمان 

عدم توقف الشبكة بشكل كامل عن تأدية مهام أعمالها في حال تعرضها لهجمات 

سيبرانية، إلا أن هذا المقترح -من جهة أخرى- من شأنه أن يجعل حكومات دول مجلس 

التعاون تحت رحمة شركات من القطاع الخاص تديرها غالباً جهات أجنبية خارجية؛ 

مثل الولايات المتحدة الأمريكية أو بريطانيا، أو حتى الصين والهند.

بنـــاءً عليـــه، وفـــي ظـــل حـــق الـــدول فـــي حمايـــة نفســـها وأمنهـــا مـــن خطـــر الهجمـــات 

الدولـــة، وفـــي ظـــل نشـــاط شـــبكات اتصـــال  الســـيبرانية وتداعياتهـــا المختلفـــة علـــى 

داخلـــي وخارجـــي إلكترونيـــة لا تحتـــرم القوانـــين والمعاهـــدات والمواثيـــق الدوليـــة، ولا 

يمكـــن الســـيطرة عليهـــا بشـــكل كامـــل، ازدادت الحاجـــة إلـــى ســـن تشـــريعات وقوانـــين 

منظمـــة للأمـــن الســـيبراني فـــي دول مجلـــس التعـــاون تكـــون امتـــداداً للقوانـــين الدوليـــة 

ض  التـــي تنظـــم هـــذا الأمـــر وتعتبـــره جـــزءاً مـــن الأمـــن الإقليمـــي والدولـــي، فـــي حـــال تعـــرُّ

دولـــة مـــا لتهديـــدات ســـيبرانية )الحازمـــي، 2021(.

بناءً على ما سبق؛ جاءت هذه الدراسة محاولة مناقشة الإطار القانوني للأمن 

السيبراني لدول مجلس التعاون الخليجي، وذلك في ضوء القوانين الدولية الخاصة 

الفاعلة حالياً هي قوانين تنظيمية  القوانين  أن هذه  السيبراني، مع ملاحظة  بالأمن 

خاص  قانون  سن  إلى  الحاجة  أن  أي  تجريمية؛  قوانين  وليست  السيبراني  للأمن 

بدول مجلس التعاون الخليجي يكون ذا طابع تنظيمي، كما هو ذو طابع تجريمي، 

قد أصبح ضرورة ملحّة في ظل تزايد مخاطر الأمن السيبراني وانعكاســـــاتها على 

الأمن القومي لمنظومة دول المجلس، وهو ما يوضح حقيقة التهديدات التي قد تتعرض 

لها دول مجلس التعاون الخليجي في السنوات والعقود القادمة في ظل غياب قانون 

موحد قادر على ضبط الأمن السيبراني من الناحيتين التنظيمية والتجريمية.
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مشكلة الدراسة

يشير الطرح الذي قدمه Shires & Hakmeh )2020( حول المرونة السيبرانية 

البنية  القائمة ضد  الهجمات  مواجهة  في  الخليجي  التعاون  لدول مجلس  المحتملة 

كبيرة  خطوات  خطت  الدول  هذه  أن  من  الرغم  على  أنه  والدولة،  والمجتمع  التحتية 

الطبيعة المركزية لشبكتها  السيبراني في السنوات الأخيرة، فإن  في الأمن والدفاع 

جعلتها عرضة للأعمال العدائية السيبرانية التي تقوم بها دول، مثل إيران.

الأمن  ينظم  قانون  عملية سن  في  أساسية  ركيزة  السيبرانية  المرونة  وتمثل 

السيبراني في دول المجلس، وقد أكد Shires & Hakmeh )2020( أن عملية تنظيم 

أن  إلى  التقرير  وأشار  ودقيقة،  شائكة  عملية  ومرونته  السيبراني  الأمن  مركزية 

الإبقاء على مركزية عمليات صنع القرار في موقع أو هيئة واحدة هو أمر ضرورة 

في أثناء عملية سن القوانين الخاصة بالأمن السيبراني؛ حيث تمتاز الأنظمة المركزية 

بقدرة أكبر على مواجهة التهديدات التي تطول المعلومات الإستراتيجية للدولة؛ مثل 

حملات شن الشائعات والتضليل.

إلا أنه -من جهة أخرى- يرى التقرير أن المرونة واللامركزية في القوانين الخاصة 

المتكررة  التدخلات  لمواجهة  والفاعلية  الكفاءة  من  مزيداً  تمنح  السيبراني  بالأمن 

التحتية  البنية  من   
ً
كلا عادة  تستهدف  التي  الإلكترونية،  الشبكات  في  والمتباينة 

والحكومة والمجتمع، وتمتاز الأنظمة المرنة الموزعة بعدم وجود نقطة ضعف مركزية 

يمكن استهدافها من قبل الأعداء، وذلك على العكس من الأنظمة المركزية التي يمكن 

أن تتلقى ضربة سيبرانية تؤدي إلى حالة من الشلل التام في عمل أجهزة الحكومة. 

الخاص لتولي بعض  القطاع  ويظل الأمر أكثر تعقيداً في حال تفويض جهات من 

مهام الشبكة الإلكترونية؛ نظراً لما يشكله ذلك من تعدٍّ على السيادة الوطنية للدولة 

وقوانينها الداخلية.
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بناءً عليه؛ تتمثل مشكلة الدراسة في مناقشة الإطار القانوني للأمن السيبراني 
م 

َّ
لدول مجلس التعاون الخليجي، ومحاولة وضع تصور مقترح لقانون موحد ومنظ

السيبرانية   للتهديدات  للتصدي  محاولة  في  المجلس  دول  في  السيبراني  للأمن 
الحالية والمستقبلية على الأمن القومي الخليجي. وتسعى الدراسة إلى الإجابة عن 

الأسئلة الآتية:

مة للأمن السيبراني؟
ِّ
ما واقع القوانين الدولية المنظ  -1

دول  بعض  في  السيبراني  للأمن  مة 
ِّ
المنظ الخليجية  القوانين  واقع  ما   -2

مجلس التعاون وأبرز إيجابياتها وسلبياتها؟

ما واقع القوانين الكويتية المنظمة لأمن المعلومات والأمن السيبراني؟  -3

ما إمكانية وضع تصور مقترح لقانون موحد للأمن السيبراني في دول   -4
مجلس التعاون؟

أهمية الدراسة

القومي  الأمن  بها  يتسم  التي  المطلقة  الأهمية  من  أهميتها  الدراسة  تستمد 

الحالية  والتداعيات  الآثار  في  لبحثها  ونظراً  العربي من جهة،  الخليج  لدول منطقة 

تقوض  أن  الممكن  من  التي  السيبرانية  التهديدات  عن  تنتج  قد  التي  والمستقبلية 

الأمن السيبراني لدول المجلس، وامتداد هذه التأثيرات على كل من الأمن السياسي 

والاقتصادي والعسكري لهذه الدول.

كما تتضح أهمية الدراسة من كونها تلقي الضوء على القوانين المنظمة للأمن 

السيبراني في دول مجلس التعاون الخليجي، في ضوء القوانين الدولية الخاصة بهذا 

الشأن، ومحاولة وضع تصور مقترح ينظم مدى مركزية الأمن السيبراني ومرونته 

في دول المجلس دون المساس بالقوانين الوطنية لهذه الدول وسيادتها واستقرارها، 

وذلك سعياً لبناء إطار قانوني يتسم بالمرونة والحداثة، ويواكب التطورات التكنولوجية 

المتسارعة التي يشهدها العالم فيما يتعلق بالأمن السيبراني على المستويات الدولية 

والإقليمية والوطنية.
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أهداف الدراسة

إلـــى تحقيـــق هدفهـــا الرئيـــس، المتمثـــل فـــي مناقشـــة الإطـــار  تســـعى الدراســـة 

القانونـــي للأمـــن الســـيبراني لـــدول مجلـــس التعـــاون الخليجـــي، بالإضافـــة إلـــى تحقيـــق 

الأهـــداف الفرعيـــة الآتيـــة:

اســـتعراض واقـــع القوانيـــن الدوليـــة والخليجيـــة المنظمـــة للأمـــن الســـيبراني   -1
فـــي مختلـــف الـــدول.

ـــم للأمـــن الســـيبراني فـــي دول 
ّ
وضـــع تصـــور مقتـــرح لقانـــون موحـــد ومنظ  -2

الحاليـــة  الســـيبرانية  للتهديـــدات  التصـــدي  علـــى  قـــادر  التعـــاون،  مجلـــس 
الخليجـــي. القومـــي  الأمـــن  والمســـتقبلية علـــى 

الخاصـــة  التشـــريعات  فـــي  والمرونـــة  المركزيـــة  بيـــن  المواءمـــة  محاولـــة   -3
بالأمـــن الســـيبراني فـــي دول مجلـــس التعـــاون الخليجـــي، وذلـــك مـــن خـــلال 

وســـلبياته. منهمـــا  كل  إيجابيـــات  بيـــن  المفاضلـــة 

والقانونييـــن  القـــرار  لصنـــاع  المســـتقبلية  التوصيـــات  بعـــض  تقديـــم   -4
مجلـــس  لـــدول  الســـيبراني  الأمـــن  بحمايـــة  العلاقـــة  ذوي  المختصيـــن 

الخــــــليجي. التعـــــــاون 

المنهج

اتبعـــت الدراســـة المنهـــج التاريخـــي التحليلـــي، ويتضمـــن المنهـــج التاريخـــي ســـرداً 
توضيحيـــاً لمـــا سُـــنَّ مـــن قوانـــين منظمـــة للأمـــن الســـيبراني فـــي دول مجلـــس التعـــاون 
الإقليمـــي  المســـتوى  علـــى  أو  دولـــة،  لـــكل  الوطنـــي  المســـتوى  علـــى  الخليجـــي، ســـواء 
الخليجـــي لـــدول المجلـــس مجتمعـــة، بالإضافـــة إلـــى مـــا سُـــنَ مـــن قوانـــين دوليـــة خاصـــة 

ــا. ــة معهـ ــيبراني ومـــدى انســـجام القوانـــين الخليجيـ بالأمـــن السـ

توضيحاً  يتضمن  الذي  التحليلي  المنهج  الدراسة  اتبعت  ذلك  إلى  بالإضافة 
لكيفية المواءمة بين المركزية والمرونة الخاصة بالأمن السيبراني في دول المجلس دون 

المساس بالسيادة الوطنية وقوانينها في هذه الدول، وكذلك وضع تصور مقترح لأهم 
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ن 
ّ
البنود الواجب تضمينها في القانون الخليجي الموحد للأمن السيبراني، التي تمك

من مواجهة أية تهديدات حالية أو مستقبلية محتملة من الهجمات السيبرانية.

الدراسات السابقة

أجـــرى حميـــد )2021( دراســـة هدفـــت إلـــى تحليـــل التهديـــدات المحتملـــة للأمـــن 

الســـيبراني فـــي ضـــوء التطـــورات التكنولوجيـــة الحديثـــة، وتعـــرّف أهـــم تحديـــات الأمـــن 

الســـيبراني التـــي لهـــا دور فـــي حركـــة التفاعـــلات والتحـــولات المتســـارعة كحقـــل جديـــد 

فـــي العلاقـــات الدوليـــة، وذلـــك فـــي ضـــوء قواعـــد القانـــون الدولـــي. وتبنـــت الدراســـة المنهـــج 

الوصفـــي التحليلـــي، وكذلـــك المنهـــج القانونـــي كلمـــا دعـــت الحاجـــة فـــي الدراســـة. وأظهـــرت 

الدراســـة أن تأثيـــر الحـــروب الإلكترونيـــة يتجـــاوز الحـــدود الوطنيـــة؛ مـــا يصعـــب مـــن 

عمليـــة الســـيطرة القانونيـــة علـــى أفعـــال هـــذه الحـــروب ونتائجهـــا، وأن مـــن يســـيطر 

علـــى الفضـــاء الســـيبراني فـــي ظـــل غيـــاب أو ضعـــف القوانـــين الدوليـــة الرادعـــة يمكنـــه، 

مـــن ثـــم، الســـيطرة علـــى هـــرم النظـــام الدولـــي ككل.

الدولي  القانون  في حين أجرى فياض )2020( دراسة هدفت إلى بيان موقف 

الإنساني من الهجمات السيبرانية. اتبعت الدراسة المنهج التحليلي؛ بهدف استعراض 

موقف القانون الدولي الإنساني من الهجمات السيبرانية، والمنهج المقارن بهدف مقارنة 

السيبراني  الأمن  حول  الدول  ببعض  الخاصة  والدولية  الوطنية  التشريعات  بعض 

والهجمات السيبرانية. وأظهرت الدراسة أن غياب اتفاقية دولية خاصة بتقييد الأمن 

زال  ما  عليها،  المتحدة  الأمم  في  الأعضاء  الدول  وتوقيع جميع  وتقنينه  السيبراني 

يشكل عائقاً كبيراً أمام محاسبة ومعاقبة الأطراف التي ترتكب الهجمات السيبرانية 

بموجب القوانين والاتفاقيات والمعاهدات الدولية الخاصة بذلك، كما أن غياب تعريف 

موحد ومحدد للأمن السيبراني جعل من الإمكانية اتباع بعض الثغرات القانونية في 

حال ارتكاب جريمة سيبرانية من قبل أفراد أو مجموعات، أو حتى دول.

كذلك قام سليمان )2020( بدراسة هدفت إلى تحديد القوة الناشئة عن الهجوم 

إلى بيان مدى إمكانية  الرد، كما هدفت  المعتدى عليها في  الدولة  السيبراني وحق 
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تطبيق المادة )51( من ميثاق الأمم المتحدة على الهجوم السيبراني. واتبعت الدراسة 

ذات  الدولية  والاتفاقيات  المتحدة  الأمم  ميثاق  لأحكام  الوصفي  التحليلي  المنهج 

العلاقة؛ من أجل الوصول إلى حلول مناسبة للإشكالات المطروحة. وأظهرت الدراسة 

أن الفقرة الرابعة من المادة الثانية من ميثاق الأمم المتحدة جاءت مرنة بالشكل الكافي 

المتشابهة  الآثار  نتيجة  القوة؛  صور  من  كصورة  السيبراني  الهجوم  لاستيعاب 

بالنسبة للقوة العسكرية التقليدية، وأظهرت الدراسة أيضاً أن الدولة المعتدى عليها 

يكون لها الحق في استخدام القوة في الدفاع عن النفس وفقاً للمادة )51( من ميثاق 

الأمم المتحدة، كما أظهرت الدراسة أن تأثير الهجمات السيبرانية تكون بمثابة الهجوم 

التقليدي )المسلح(؛ لأنهما يحملان الهدف نفسه.

السيبرانية في  الحروب  أثر  بيان  إلى  الرفادي )2018( دراسة هدفت  وأجرت 

التنظيم الدولي. اتبعت الدراسة المنهج التحليلي القائم على تحليل القوانين المتعلقة 

بتنظيم العمل السيبراني ووضع قواعد الاتفاقيات والمعاهدات الدولية الخاصة بالأمن 

السيبرانية مخالفة  الحروب  الدولي يعتبر  القانون  أن  الدراسة  السيبراني. وأظهرت 

لقواعد القانون الدولي، وطالما أدت إلى الإضرار بالأفراد والمنشآت العسكرية والمدنية، 

سواء جزئياً أو كلياً؛ الأمر الذي يستوجب معه تطبيق القوانين التي تحكم العلاقات 

بين الدول المتنازعة زمن الحروب؛ مثل اتفاقيات جنيف، والقانون الدولي الإنساني، 

والمبادئ الواردة في ميثاق الأمم المتحدة، الخاصة بحفظ السلم والأمن الدوليين.

نتيجة  النفس  عن  الدفاع  حق  بيان  إلى  فهدفت  )2018(؛  دراسة سمودي  أما 

الوصفي  المنهج  الدراسة  اتبعت  القانون.   قواعد  ضوء  في  الإلكترونية  الهجمات 

أن  الدراسة  وأظهرت  الإلكترونية.  الهجمات  بشأن  الحال  عليه  لما  المقارن  التحليلي 

المادة 51 من ميثاق  العام، وتحديداً  الدولي  القانون  العامة في  القواعد  إلى  الاستناد 

الأمم المتحدة الخاصة بالدفاع عن النفس وانطباقهاً على حالة الهجمات الإلكترونية،  

له ما يدعمه في فقه القانون الدولي؛ اعتماداً على فقه محكمة العدل الدولية التي كانت 

مهيأة في العديد من القضايا التي عرضت أمامها، إلى ضم فئات أخرى غير الهجوم 

الحركي لكي يعطي الحق للدولة التي تتعرض إلى هجوم الارتكاز إلى المادة 51 والدفاع 
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عن نفسها، ولكن ضمن شروط، أبرزها الحجم والتأثير؛ أي أن المحكمة ركزت على 

نتائج الهجوم أكثر من تركيزها على الوسائل المستخدمة في تنفيذ الهجوم.

المبحث الأول

مفهوم الأمن السيبراني في ضوء القانون

في  وذلك  القانون،  ضوء  في  السيبراني  الأمن  مفهوم  المبحث  هذا  يتناول 

مطلبين، حيث يتناول المطلب الأول استعراضاً لمفهومي الهجوم السيبراني والجريمة 

القانون منهما، في حين يتناول  السيبرانية، والفرق بين المفهومين؛ ومن ثم موقف 

المطلب الثاني الأمن السيبراني في ضوء القانون الدولي.

المطلب الأول: مفهوم الهجوم السيبراني والجريمة السيبرانية

 من الهجوم السيبراني والجريمة السيبرانية، 
ً
يتضمن مفهوم الأمن السيبراني كلا

والفرق بين المفهومين كبير وينطوي عليه تحديد القوانين المنظمة لكل مفهوم. يتناول 

هذا المطلب توضيحاً لكل من مفهوم الهجوم السيبراني ومفهوم الجريمة السيبرانية 

والفرق بينهما، حتى يتسنى التمييز بين القوانين المنظمة لكل مفهوم.

أولًا: الهجوم السيبراني

الهجوم السيبراني هو فعل يقوض قدرات شبكات الحاسوب ووظائفها؛ من 

أجل هدف قومي أو سياسي، من خلال استغلال نقاط الضعف لتمكين المهاجم من 

خرق الأنظمة والعبث بها )Traynor, 2007(. ويمتلك الهجوم السيبراني قدرة على 

تهديد البنية التحتية للدول وإغلاق أجهزة الطرد المركزي النووية التي ترتبط أساساً 

وهو  والطاقة؛  الكهرباء  وشبكات  الجوية  الدفاع  أنظمة  كذلك  الحاسوب،  بشبكات 

ما يجعل من الهجوم السيبراني تهديداً حقيقياً للأمن الوطني للدول، وعليه يجب 

اعتبار الهجمات السيبرانية بمثابة أعمال حرب؛ نظراً لتشابه أفعالها مع الهجمات 

المسلحة التي ينظمها قانون الحرب )سليمان، 2020(.
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وفي الاتجاه ذاته، اتفق القانون الحالي على أن يقتصر مصطلح الهجوم على 

إن  إذ  المادية؛  الممتلكات  أو  المنشآت  أو  بالأشخاص  يلحق  قد  الذي  الجسدي  الأذى 

وقع  الذي  للضرر  إصلاح  عملية  يتطلب  هجوم  بمثابة  تعتبر  السيبرانية  العملية 

.)Schmidt, 2015( نتيجة له

بناءً عليه؛ يجب تحديد الهدف من استخدام الهجوم السيبراني حتى يتسنى 

التمييز إذا كان هذا الهجوم وسيلة قتال أم أسلوب قتال، ومثال ذلك ما قام به العدو 

العدو  ادعى  موقع سوري  على  الجو  بسلاح  هجوم  من   2007 سنة  "الإسرائيلي" 

من  عدد  على  سيبرانية  هجمات  العدو  شن  نفسه  الوقت  وفي  نووي،  مفاعل  أنه 

أجهزة الدفاع والاتصالات في وزارة الدفاع السورية، بالإضافة إلى عدد من المطارات 

العسكرية والمدنية داخل الأراضي السورية؛ ما أدى إلى تعطلها بالكامل، وفي هذه 

الحالة يمكن اعتبار هذا الهجوم السيبراني بمثابة أسلوب قتال وليس وسيلة؛ لأنه 

يندرج ضمن الخطط العسكرية التي عززت العملية العسكرية التقليدية التي شنها 

سلاح جو العدو، وساهمت الهجمات السيبرانية في تحقيق أهداف العملية العسكرية 

.)Rid & Mcburney, 2012( التقليدية

من جهة أخرى، يمكن للهجمات السيبرانية أن تكون وسيلة قتال عبر توظيفها 

للتسلل إلى أنظمة حاسوبية تعمل على حماية منشآت حيوية؛ مثل المحطات النووية 

المعدة لأغراض سلمية، أو المطارات، أو السدود، أو منظمة النقل والاتصالات، وغيرها؛ 

الذي  السيبراني؛  الهجوم  بها من خلال هذا  والتحكم  السيطرة عليها  وذلك بهدف 

يمكن توظيفه لبرمجة هذه المنشآت لتعطيل أعمالها بنفسها أو تدمير نفسها من 

خلال تزويدها ببيانات خاطئة، ومثال ذلك الهجوم السيبراني الذي شنته الولايات 

الطاقة  الخاصة بتوليد  المتحدة الأمريكية سنة 2011 على محطة "نطانز" الإيرانية 

برنامج السيبراني  الهجوم  هذا  في  المتحدة  الولايات  استخدمت  حيث   النووية؛ 

المنشأة  داخل  الحساسة  العمليات  جميع  عمل  تعطيل  استطاع  الذي   ،»Stuxnet«

.)Gervais, 2011( وتسبب في إلحاق أضرار جزئية في عملية تخصيب اليورانيوم
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بناءً على ما سبق؛ فإن التمييز بين كون الهجمات السيبرانية وسيلة أم أسلوب 

قتال، إنما يعتمد على الهدف من استخدام هذه الهجمات والنتائج المتوقعة منها، وفي 

حال تسببها بجراح أو قتل أو تعطيل كلي أو جزئي أو تدمير فإنها تعتبر وسيلة 

قتال، أما إذا تم استخدامها كجزء من مخطط عسكري؛ فإنها تعتبر أسلوب قتال.

ثانياً: الجريمة السيبرانية

من الأهمية وضع تعريف للجريمة السيبرانية وتحديد خصائصها وأركانها 

لتحديد آلية التعامل معها، وهو أمر شائك ومتداخل؛ إذ إنه يصعب حتى الآن وضع 

تعريف عام وشامل للجريمة السيبرانية، ويرجع ذلك إلى سرعة تطور تكنولوجيا 

المعلومات من جهة، وتباين الدور الذي تلعبه هذه التكنولوجيا في الجريمة من جهة 

جريمة  يسميها  فالبعض  للتعاريف،  الأولى  اللحظة  من  واضح  فالتباين  أخرى. 

إلكترونية، والآخر يسميها جريمة سيبرانية، وإن كان استخدام كلمة سيبرانية بدأ 

في الانتشار بشكل أوسع، وقد أكدت قمة برلين العالمية حول الجريمة السيبرانية 

الآن  السيبرانية حتى  للجريمة  تعريف موحد  على  الاتفاق  عالمياً  المتعذر  من  أنه 

)هروال، 2013(.

الجماعات  أو  الأشخاص  ضد  ترتكب  مخالفة  السيبرانية  الجريمة  وتعتبر 

النظم، أو  البيانات داخل  بدافع إجرامي؛ مثل حالة الدخول غير المصرح به وإتلاف 

للبيانات عن طريق نقلها من حاسوب إلى آخر، كما في  القانوني  الاعتراض غير 

الأساس  هذا  المخزنة، ومن  بالبيانات  العبث  أو محاولة  بيانات خاطئة  إدخال  حال 

قدم الفقيه الألماني )Ulrich Sieber( تعريفاً للجريمة السيبرانية على اعتبار أنها 

"الاعتداءات القانونية التي يمكن أن ترتكب بوساطة المعلوماتية بغرض تحقيق الربح" 

)كما ورد في سعيد، 1993(.

ــة الســـيبرانية، أشـــارت  ــة التـــي تناولـــت الجريمـ وفـــي ســـياق التعريفـــات المختلفـ
ــة  ــاء فـــي منظمـ ــان أمـــن المعلومـــات الدولـــي بـــين الـــدول الأعضـ ــة التعـــاون لضمـ اتفاقيـ
شـــنغهاي للتعـــاون إلـــى تعريـــف الجريمـــة الســـيبرانية بأنهـــا "اســـتخدام مصـــادر 
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المعلومـــات والتأثيـــر عليهـــا فـــي فضـــاء المعلومـــات؛ مـــن أجـــل أغـــراض غيـــر قانونيـــة" 

.)Shanghai Cooperation Organization [SCO] 2013, p.9(

فــي حــين قدمــت وكالــة تطبيــق القانــون الأوروبيــة "اليوروبــول" تعريفــاً للجريمــة 

المعلومــات  باســتخدام  وتحصــل  عالـــــية  تكنولوجيـــــــا  "جريمــة  بأنهــا  الســيبرانية 

وتكنولوجيــا الاتصــالات لارتــكاب عمــل إجرامــي أو تعزيــزه ضــد شــخص مــا، الملكيــة 

الخاصــة، أو منظمــة أو نظــام شــبكة الحاســب الآلــي" )حســن، 2021، ص.53(.

للجريمة  تعريفاً  فقدمت  "الإنتربول"،  الدولية  الجنائية  الشرطة  منظمة  أما 

الكمبيوتر وأنظمة المعلومات؛ حيث  "الجرائم المرتكبة ضد أجهزة  السيبرانية بأنها 

إلى  الوصول  الوصول غير المصرح به إلى جهاز، أو رفض  الهدف منها هو  يكون 

.)Interpol, 2017, p.2( "مستخدم شرعي

"أفعال  أنها  فهو  السيبرانية؛  للجريمة  الأوروبية  المفوضية  تعريف شرطة  أما 

جرمية تتم عبر الشبكة العنكبوتية باستخدام وسائل الاتصال الإلكترونية والشبكات 

ونظم المعلومات، وهي جريمة تعاقب عليها القوانين الأوروبية، وتقتضي التعاون بين 

.)European Commission, 2022, p.2( "كافة دول الاتحاد الأوروبي لمواجهتها

والهجـوم  السـيبرانية  الجريمـة  بـين  الفـرق  يتضـح  السـابقة  التعريفـات  ومـن 

السـيبراني؛ إذ إن الهـدف مـن الجريمـة السـيبرانية يختلـف فـي دوافعـه بشـكل كلـي 

أجـل  مـن  دول  أو  جماعـات  بـه  يقـوم  فالأخيـر  السـيبراني؛  الهجـوم  مـن  الهـدف  عـن 

دوافـع تتعلـق بالأمـن القومـي، فـي حـين أن الجريمـة السـيبرانية لا ترتبـط بالسياسـات 

الخاصـة بالـدول، ومـن المسـتبعد فيهـا تـورط دول، وإنمـا يكـون المتورطـون عـادة فـي 

بتنفيـذ  يقومـون  حيـث  الإنترنـت؛  قراصنـة  يسـمى  مـا  أو  أفـراد  الجرائـم  هـذه  مثـل 

جرائمهم السيبرانية من أجل تحقيق أرباح مادية، وهذا ما يحدد الإطار الذي يندرج 

السـيبرانية. الجريمـة  مفهـوم  ضمنـه 

وبنـــاءً عليـــه؛ يمكـــن تلخيـــص الجريمـــة الســـيبرانية بأنهـــا مـــا هـــي إلا أفعـــال مخالفـــة 

للقانـــون وتســـتهدف نظـــم المعلومـــات، أو أجهـــزة الحاســـوب، أو شـــبكات الإنترنـــت، وهـــي 

تتضمـــن الجريمـــة التقليديـــة ولكـــن يســـتخدم فيهـــا الفضـــاء الســـيبراني وأجهزتـــه 
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والتطبيقـــات الملحقـــة بهـــا، ويتضـــح مـــن التعريفـــات الســـابقة أنهـــا تمحـــورت حـــول أن 

الجريمـــة الســـيبرانية تتضمـــن:

وتعطيلهــا 	  لإصابتهــا  المعلومــات  شــبكة  نظــم  علــى  المباشــر  الاعتــداء 
وظائفهــا. وتخريــب 

استغلال الشبكة لعمليات النصب والاحتيال وسرقة البيانات والاعتداء على 	 
الملكيات الفكرية وانتحال الشخصية والتشهير.

استغلال الفضاء السيبراني الرقمي لنشر محتوى مخالف للقانون والأعراف 	 
العنصرية  والأفكار  المغلوطة،  والأخبار  والإشاعات  الإباحية  كالصور 

والإرهابية وما يشابهها.

ومن أبرز الخصائص المتعلقة بالجريمة السيبرانية، التي تميزها عن الجريمة 
الارتكاب  للمرتكبين، وسهلة  الإثبات، ومغرية  للدول، وصعبة  أنها عابرة  التقليدية، 
)جاب الله، 2021(. ومن خلال هذه الخصائص تتحدد الأهداف التي تسعى الجريمة 
السيبرانية إلى تحقيقها، وهذه الأهداف هي ما يميز الجريمة السيبرانية عن الهجوم 
السيبراني بشكل دقيق؛ إذ إن الجريمة السيبرانية ترمي إلى تحقيق الأهداف الآتية: 

)لطفي، 2022(

الوصول إلى المعلومات بشكل غير قانوني؛ كسرقة المعلومات أو مسحها 	 
أو تغييرها عبر الإنترنت.

الوصــول إلــى الأجهــزة الخادمــة الموفــرة للمعلومــات أو الخدمــة وتعطيلهــا 	 
أو تخريبهــا.

الوصــول إلــى الأشــخاص أو الجهــات المســتخدمة للتكنولوجيــا؛ بغــرض 	 

التهديــد والابتــزاز.

الاستفادة من تقنية المعلومات من أجل الكسب المادي أو المعنوي أو السياسي.	 

استخدام التكنولوجيا في دعم الإرهاب والأفكار المتطرفة.	 
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بناءً عليه؛ فإن الاختصاص القانوني للهجوم السيبراني والجريمة السيبرانية 
يختلف اختلافاً كبيراً من خلال اختلاف التعريفات الخاصة بكل مفهوم؛ فالهجوم 
السيبراني يندرج ضمن اختصاص القانون الدولي العام على اعتبار أنه يمثل خرقاً 
لسيادة الدول، في حين تندرج الجريمة السيبرانية ضمن اختصاص القانون الوطني 
قدرات  إضعاف  إلى  يهدف  السيبراني  الهجوم  أن  أي  القوانين.  إقليمية  لمبدأ  وفقاً 
ذات  لأغراض  الإنترنت  استهداف شبكة  من خلال  تدميرها  أو  تعطليها  أو  الدولة 
طابع سياسي تمسّ الأمن القومي، في حين أن الجريمة السيبرانية تقوم أساساً على 
أغراض السرقة وتحقيق الربح المادي من خلال قرصنة البيانات لأغراض السرقة، 
وفي كلتا الحالتين تكون الدولة مسؤولة مسؤولية دولية عن أعمال مواطنيها التي 

تسبب ضرراً بمصالح الدول الأخرى.

المطلب الثاني: الأمن السيبراني في ضوء القانون الدولي

عنـــد توقيـــع المجتمـــع الدولـــي علـــى القوانـــين والاتفاقيـــات والمعاهـــدات الدوليـــة التـــي تعالـــج 
مســـألة الاعتـــداءات؛ مثـــل معاهـــدة حلـــف شـــمال الأطلســـي)1(، وميثـــاق الأمـــم المتحـــدة)2(، 
لـــم يتـــم الأخـــذ بالحســـبان مفهـــوم الهجـــوم أو الاعتـــداء غيـــر الحركـــي بنظـــر الاعتبـــار، 
حيـــث عالجـــت المـــادة الخامســـة مـــن اتفاقيـــة حلـــف شـــمال الأطلســـي مســـألة حـــق الدفـــاع 
عـــن النفـــس فـــي إطـــار الاعتـــداء الحركـــي، كمـــا هـــو الحـــال فـــي المـــادة )51( مـــن ميثـــاق 
ــات قـــد ســـبق ظهـــور  ــدات والاتفاقيـ ــة والمعاهـ ــة القوانـــين الدوليـ ــم المتحـــدة، فصياغـ الأمـ

المفاهيـــم الإلكترونيـــة بعقـــود طويلـــة.

أولًا: الأمن السيبراني في القانون الدولي للمنازعات المسلحة

تميل الدول التي تمتلك تفوقاً تكنولوجياً بارزاً في ميدان التقنيات الإلكترونية 

الحديثة إلى الابتعاد ما أمكن عن التوقيع على أية اتفاقيات دولية من شأنها الحد 

ق عليها مجلس الشيوخ في 21 يوليو 1949، صادق عليها رئيس  عَتْ في واشنطن 4 أبريل 1949، وصدَّ
ِّ
)1(  وق

الولايات المتحدة في 25 يوليو 1949 وأودعت في واشنطن 25 يوليو 1949، دخلت حيز التنفيذ في 24 آب 1949.

)2(  جرت مناقشة ميثاق الأمم المتحدة وإعداده وصياغته خلال مؤتمر سان فرانسيسكو الذي بدأ في 25 أبريل 
1945، الذي شارك فيه معظم دول العالم ذات السيادة، وبعد موافقة ثلثي كل قسم، اعتمد المندوبون النص النهائي 
بالإجماع وفتِح للتوقيع في 26 يونيو 1945، وقع عليه في سان فرانسيسكو، الولايات المتحدة، 50 من أصل 51 

دولة عضواً، ودخل الميثاق حيز التنفيذ في 24 أكتوبر 1945.
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من تفوقها الإلكتروني، ومن هناك اتجه الفقه إلى اعتبار الأمن السيبراني وما يرتبط 

به من هجمات سيبرانية مندرجاً ضمن القانون الدولي الإنساني في محاولة لسد 

الفراغ القانوني الذي ينظم الحروب السيبرانية؛ ففي حال وقوع حرب إلكترونية بين 

م لهذا الشأن وتنطبق قواعده على 
ِّ
دولتين يصبح القانون الدولي الإنساني هو المنظ

الهجمات  ذت 
ِّ
ف

ُ
ن حال  في  إلا  ينطبق  لا  الإنساني  الدولي  القانون  أن  أي  النزاع؛  هذا 

السيبرانية في سياق نزاع مسلح وكانت مرتبطة به )بن تغري، 2020(.

الهجمات  على  الإنساني  الدولي  القانون  قواعد  انطباق  إلى  الاجتهاد  وأشار 

التقليدي،  والهجوم  السيبراني  الهجوم  بين  التزامن  تحقق شرط  حال  في  السيبرانية 

وذلك من منطلق أن أياً من الاتفاقيات والمعاهدات الدولية لم تعالج هذا الأمر؛ فميثاق الأمم 

المتحدة، واتفاقية جنيف 1949، واتفاقية لاهاي 1899 و1907، ومعاهدة حلف شمال 

الأطلسي، لم يتناول أيٌّ منها النزاع السيبراني، وإنما أشارت بعض مواد هذه الاتفاقيات 

إلى حق الدفاع عن النفس في سياق النزاع التقليدي، كما جاء في المادة )5( من معاهدة 

حلف شمال الأطلسي، التي أشارت إلى أنه "يتفق الأطراف، على أن أي هجوم، أو عدوان 

مسلح، ضد طرف منهم، أو عدة أطراف، في أوروبا أو أمريكا الشمالية، يعتبر عدواناً 

عليهم جميعاً" )معاهدة حلف شمال الأطلسي، 1949، المادة 5(.

أي أن هذه المعاهدات والاتفاقيات لم تصغ بالمرونة الكافية التي يمكن أن تمتلك 

القدرة على التنبؤ بالتطورات المستقبلية التي حدثت بعد عقود طويلة من صياغة 

بالشكل  تعديلات على بعض نصوص موادها  أية  ضف 
ُ
ت لم  كما  الاتفاقيات،  هذه 

النزاعات  حُدّدت أطرها ضمن  الحديث، وإنما  التكنولوجي  التطور  الذي يتوافق مع 

والقوات  العسكرية،  القوة  قبيل  من  مصطلحات  واستخدمت  التقليدية  المسلحة 

الجوية والبحرية والبرية، والهجوم المسلح، وهي في مجملها مصطلحات لا تتوافق 

بأي حال من الأحوال مع مفاهيم الأمن السيبراني الحديثة، وهو ما يضعها خارج 

نطاق القانون الدولي.

مــن هــذا المنطلــق دعــت الحاجــة إلــى مواءمــة الهجمــات الســيبرانية مــع القانــون 

الدولــي الإنســاني؛ إذ إن أعمــال الحــروب الســيبرانية ستســفر عــن خــرق أحــكام عديــدة 
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فــي القوانــين الحاليــة المســلحة، أو إنهــا ســتكون خــارج نطــاق هــذه القوانــين؛ لهــذا نــادى 

القانــون الدولــي الإنســاني بضــرورة توفيــر قــدر كافٍ مــن الحمايــة للبنيــة التحتيــة 

 مــن المستشــفيات، ومراكــز دور العجــزة، والمراكــز الطيبــة 
ً
الحيويــة التــي تشــمل كلا

المختلفــة، وسلاســل الإمــداد، والأنظمــة الماليــة، ووســائل النقــل، والمراكــز الدينيــة ودور 

العبــادة، ومرافــق الأخبــار، والمؤسســات التعليميــة، والمســعفين، وأجهــزة إنفــاذ القانــون، 

وغيرهــا مــن المنشــآت التــي ضمــن القانــون الدولــي الإنســاني حمايتهــا والحفــاظ عليهــا 

وعلــى العاملــين فيهــا )محمــود، 2013(. وهنــا يتضــح التزامــن بــين انطبــاق قواعــد 

القانــون الدولــي الإنســاني فــي حــالات الحــرب التقليديــة أو الســيبرانية علــى حــد ســواء؛ 

إذ إن الهجمــات الســيبرانية التــي تطــول هــذه البنــى التحتيــة إنمــا تنــدرج تلقائيــاً فــي 

حــال تعرضهــا لهجــوم ضمــن قواعــد القانــون الدولــي الإنســاني، وهــو مــا يلــزم الطــرف 

المســؤول عــن الهجــوم الســيبراني اتخــاذ جميــع التدابيــر اللازمــة لتجنــب الإضــرار 

هــدد 
ُ
بالبنــى التحتيــة والمدنيــين؛ إذ يمكــن أن يتمخــض الهجــوم الســيبراني عــن عواقــب ت

الحيــاة فــي حالــة إفســاد البنيــة التحتيــة للمعلومــات ذات الأهميــة الحرجــة، كمــا يمكــن 

أن تــؤدي أيضــاً إلــى عمليــات معلوماتيــة تؤثــر علــى حقــوق الإنســان الدوليــة وتدفــع 

ســبب ضــرراً اقتصاديــاً خطيــراً )توريــه، 2011(.
ُ
علــى العنــف وت

وفــي حــال اتخــاذ دولــة احتياطــات وقائيــة مــن خــلال فصــل نظــم الحواســيب 

العســكرية عــن المدنيــة؛ وذلــك بهــدف حمايــة المدنيــين مــن آثــار الهجمــات الســيبرانية، 

فــإن بعــض الأنظمــة تظــل مشــتركة بــين القطاعــين العســكري والمدنــي فــي الــدول؛ ومــن 

ثــم، فــإن الأذى أو الضــرر غيــر الضــروري والناجــم عــن تدميــر أو تعطيــل البنيــة التحتية 

النــزاع  الحيويــة والــذي ســوف يتســبب بمصاعــب ومعانــاة جســيمة، تعمــل قوانــين 

المســلح علــى منعــه، كمــا أن الضــرر الناتــج مــن الهجــوم الســيبراني أحيانــاً لا يتناســب 

مــع المزايــا العســكرية المســتخلصة مــن الهجــوم؛ ومــن ثــم، فــإن مبــدأ التناســب فــي هــذه 

الحالــة ينطبــق علــى هــذا الهجــوم الســيبراني )اعمــر، 2019(.

وبالإضافــة إلــى مبــدأ التناســب، فــإن مبــدأ التمييــز فــي القانــون الدولــي الإنســاني 

ينطبــق أيضــاً فــي حــال الهجمــات الســيبرانية؛ حيــث يلــزم هــذا المبــدأ الــدول التمييــز فــي 
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جميــع الأحــوال بــين المدنيــين والعســكريين وبــين الأعيــان المدنيــة والأهــداف العســكرية، 

وهــو مبــدأ أساســي مــن مبــادئ القانــون الدولــي الإنســاني، وقــد نصــت القاعــدة )1( 

فــي القانــون الدولــي الإنســاني علــى أنــه "يميّــز أطــراف النــزاع فــي جميــع الأوقــات بــين 

المدنيــين والمقاتلــين، وتوجّــه الهجمــات إلــى المقاتلــين فحســب، ولا يجــوز أن توجّــه إلــى 

.)Henckaerts & Doswald-Beck, 2005( "المدنيــين

ثانياً: دليل تالين بشأن الهجمات السيبرانية

يعتبر دليل تالين)3( المتعلق بالقانون الدولي في حرب الفضاء الإلكتروني، الذي 

أصدره حلف شمال الأطلسي، بمثابة إجراء قانوني يسعى إلى تفسير قواعد القانون 

الدولي الخاصة بالحق في الحرب وقانون الحرب، في محاولة لتفسير جميع القضايا 

الشائكة فيما يتعلق بالهجمات السيبرانية وموقف القانون الدولي منها؛ حيث يؤكد 

الدليل الثنائية التقليدية لكل من النزاعات المسلحة الدولية وغير الدولية، ويعتبر أن 

الهجمات الإلكترونية السيبرانية وآثارها المدمرة بمثابة نزاعات مسلحة؛ على اعتبار 

أن  لها  المتوقع  أو دفاعية، من  إلكترونية هجومية  السيبراني هو عملية  الهجوم  أن 

تسبب إصابات أو قتل لأفراد أو إلحاق أضرار بأعيان أو تدميرها )دروغيه، 2011(.

 اعتمد الإصدار الأول من دليل تالين )Tallinn Manual 1.0( -وفقاً للمادة )11(

منه- معيار النطاق والأثر لتحديد المدى الذي يمكن للهجوم الإلكتروني الوصول إليه 

إذا  الإلكتروني مسلحاً  الهجوم  واعتبر  المسلح،  الهجوم  أو  القوة  استخدام  في حال 

أحدث ضرراً مادياً جسيماً، واستند الخبراء في هذ المعيار إلى رأي محكمة العدل 

الدولية في قضية »نيكاراجوا«، حين قامت الولايات المتحدة الأمريكية بتدريب قوات 

الكونترا وتسليحها؛ لمحاربة الحكومة الشرعية في نيكاراجوا، واعتبرت المحكمة أن 

)3(  دليل تالين تمت كتابته من قبل مجموعة من الخبراء برئاسة مايكل سميث بتكليف من منظمة حلف شمال 
الأطلسي، الذي يقترح تطبيق القانون الدولي على النزاعات الإلكترونية. ظهر هذا المشروع في عام 2013، وتم 
 Tallinn Manuel on the International Law Applicable تعديل الدليل ونشره في فبراير 2017 تحت مسمى
للدول  الدولي  القانون  يقدمها  التي  الخيارات  الجديدة  الدراسة  وتتناول   ،to Cyber Warfare »Tallinn 2.0«
ضحايا الهجمات الإلكترونية. ويعد هذا الدليل وثيقة غير ملزمة أعدتها مجموعة من الخبراء الدوليين، كما أن 

هذه الوثيقة لا تعكس الموقف الرسمي لحلف شمال الأطلسي أو موقف كل دولة من الدول الأعضاء في الحلف.
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هذا العمل استخدام غير مشروع للقوة، وعلى هذا الأساس قاس الخبراء الهجمات 

الثاني من دليل تالين )Tallinn Manual 2.0( أن  السيبرانية؛ حيث اعتبر الإصدار 

قيام دولة ما بتزويد قوات أو أفراد بأجهزة وتدريبهم على شن هجمات سيبرانية 

.)Schmitt, 2017( ضد دولة أخرى يعتبر استخداماً غير مشروع للقوة

يشير الدليل إلى أن القانون الدولي الإنساني ينطبق على الحرب الإلكترونية، 

فهو  المجال؛  هذا  في  الإنساني  الدولي  القانون  قواعد  ستلعبه  الذي  الدور  ويحدد 

للظروف، لا سيما  تبعاً  نزاعات مسلحة  قد تشكل  الإلكترونية  العمليات  بأن  يقر 

الآثار المدمرة لتلك العمليات. كما يعطي دليل تالين الحق للدولة التي تتعرض لهجوم 

إلكتروني شن حرب هجومية إلكترونية مضادة على الدولة الأخرى، كما ذكر دليل 

نَّ هجوم إلكتروني  
ُ

تالين أنه يمكن استخدام القوة العسكرية الحقيقية في حالة ش

على دولة وأدى هذا الهجوم لخسائر بالأرواح البشرية )الفصل 11(.

ويقدم الدليل تقسيماً تقليدياً للنزاعات المسلحة الدولية وغير الدولية، ويعتبر 

أن العمليات السيبرانية بحد ذاتها قد تشكل نزاعات مسلحة تبعاً لظروف قيام هذه 

العمليات، وفي حال مقارنة أثر الهجوم السيبراني بالاستخدام الفعلي للقوة وكان 

مساوياً له أو قريباً منه يعتبر الهجوم السيبراني بمثابة استخدام للقوة )المادة 69(، 

وفي هذه الحالة تخضع هذه الهجمات لقانون النزاعات المسلحة والاتفاقيات المنظمة 

لها والآثار المدمرة المترتبة عليها )المادة 80 من دليل تالين(. واعتمد الدليل على هذه 

إلكترونية  "عملية  بأنه  السيبراني  للهجوم  قدمه  الذي  التعريف  خلال  من  القاعدة 

سواء هجومية أو دفاعية، يتوقع أن تتسبب في إصابة أو قتل أشخاص أو الإضرار 

بأعيان أو تدميرها" )المادة 92(، كما يعتبر الدليل أن توقف أحد الأعيان عن العمل 

قد يشكل ضرراً مادياً.

أن  اعتبار  على  التفسير  هذا  في  نظرهم  وجهة  الدولية  اللجنة  خبراء  وبرر 

خلال  من  أو  حركية  بوسائل  سواء  تعطله  بكيفية  يرتبط  لا  الأعيان  أحد  تعطيل 

عملية إلكترونية، أي أن التعطل يشكل ضرراً مادياً؛ ومن ثم، فإن أي عملية إلكترونية 
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تستهدف تعطيل شبكة مدنية عن العمل، خلاف ما ذكر، لن يشملها الحظر الذي 

يفرضه القانون الدولي في هذه الحالة )اعمر، 2019(.

المسلح تخضع  النزاع  ترتقي لمستوى  التي  السيبرانية  الهجمات  فإن  عموماً، 

 )Servers( خوادم  أجهزة  تستخدم  أهدافاً  هناك  أن  إلا  المسلحة،  النزاعات  لقانون 

مشتركة بين الأغراض المدنية والعسكرية، وقد أشارت المادة )101( من دليل تالين إلى 

أن الأعيان التي تستخدم لأغراض مدنية وعسكرية مشتركة، مثل أجهزة الحاسوب 

وشبكاتها والبنية التحتية الإلكترونية تعتبر أهدافاً عسكرية. إلا أن هذا الأمر يثير 

تقريباً   %90 نسبته  ما  إن  إذ  الذكر؛  السابقة  المادة  نص  في  ورد  لما  وفقاً  لبساً 

الإنترنت  فيها  بما  المدنية،  الشبكات  الأمريكية تستخدم  الحكومية  الاتصالات  من 

والاتصالات والهواتف الخلوية والمستشفيات التي تعتمد على هذه الشبكات، فهل 

يجعل هذا الأمر من هذه الأعيان أهدافاً عسكرية بموجب ما ورد في دليل تالين؟

أما من حيث مبدأ التمييز؛ فقد حدد دليل تالين الأهداف التي يمكن مهاجمتها 

يكونوا هدفاً  ألا  أفراداً وجماعات، يجب  المدنيين،  أن  الدليل  واعتبر  النزاعات،  خلال 

لأية عمليات سيبرانية، وفي حال الشك في الفرد أهو مدني أم عسكري فإنه يعتبر 

النزاع  الممكن مهاجمتها في حال  التي من  الأهداف  المادة )96(  مدنياً، وقد حددت 

على النحو الآتي:

أفراد القوات المسلحة.	 

أعضاء الجماعات المسلحة المنظمة.	 

المدنيون الذين يشاركون مباشرة في الأعمال الحربية.	 

المشاركون في الانتفاضة الشعبية، في النزاع المسلح الدولي.	 

واعتبرت المادة السابقة الذكر أن المدنيين يتمتعون بالحماية خلال الفترة التي 

لا يشاركون فيها بالعمليات العدائية، ونصت المادة )98( على حظر توجيه هجمات 

تبث الذعر بين المدنيين. ونصت المادة )99( على أنه لا يجوز استهداف الأعيان المدنية 
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والبنية  الكمبيوتر  وشبكات  الكمبيوتر  أجهزة  تشمل  التي  الإلكترونية  بالهجمات 

التحتية الحاسوبية.

التمييز؛  لمبدأ  يعدّ تطبيقاً نظرياً  الدليل  أن ما ورد في هذا  يتضح مما سبق 

فالقوانين الدولية للنزاع المسلح تسمح باستخدام القوات غير النظامية؛ إذ إن الحكومات 

القدرة الاختراقية واستخدام شبكاتها كمقاتلين  لها  التعاقد مع شركات  تستطيع 

شرعيين في النزاعات "السيبرانية"، وهو ما سبق أن حدث فعلياً، ومن الجائز تخويل 

القوات غير النظامية المشاركة في الأعمال العدائية، ولكن هذه الشبكات الاختراقية 

ليست مميزة كما أن أسلحتها غير ظاهرة للعيان ولا تحمل شعاراً أو علامة مميزة.

المبحث الثاني

بعض القوانين الخليجية المنظمة للأمن السيبراني

يتناول هذا المبحث القوانين المنظمة للأمن السيبراني في بعض دول مجلس 

التعاون الخليجي، وذلك في أربعة مطالب، يتناول المطلب الأول اللجنة الوزارية للأمن 

القوانين  واقع  الثاني  المطلب  يتناول  حين  في  التعاون،  مجلس  بدول  السيبراني 

العربية  العربية السعودية والإمارات  المنظمة للأمن السيبراني في كل من المملكة 

المتحدة، ويتناول المطلب الثالث القانون الكويتي المنظم للأمن السيبراني، أما المطلب 

المنظمة  الخليجية  القوانين  في  والسلبيات  الإيجابيات  لأبرز  صّص 
ُ
خ فقد  الرابع؛ 

للأمن السيبراني.

المطلب الأول: اللجنة الوزارية للأمن السيبراني بدول مجلس التعاون

لت اللجنة الوزارية للأمن السيبراني بدول المجلس، وانطلق الاجتماع الأول 
ّ
ك

ُ
ش

لهذه اللجنة بتاريخ 23 تشرين الأول )أكتوبر( من عام 2022، وأعلن عن تأسيس 

والسياسات  الأطر  وضع  بمهام  تضطلع  التي  السيبراني،  للأمن  الدائمة  اللجنة 

دول  بين  الجهود  ومواءمة  السيبرانية،  للتهديدات  للتصدي  المشتركة  والإجراءات 

الدول والمنظمات  الدولي مع  التعاون  القطاعات، ورفع مستوى  المجلس في مختلف 
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ذات العلاقة، وتعزيز صناعة الأمن السيبراني وتنميتها، وتبادل المعرفة والخبرات 

آمن  لتهيئة فضاء سيبراني  وتنميتها  السيبراني  الأمن  في  والتجارب  والدراسات 

لحماية دول المجلس من التهديدات السيبرانية. كما تضمن الاجتماع إطلاقاً للتمرين 

السيبرانية  الجاهزية  رفع مستوى  بهدف  وذلك  السيبراني؛  للأمن  الأول  الخليجي 

حلول  إيجاد  إلى  بالإضافة  السيبرانية،  والمخاطر  التهديدات  لمواجهة  والاستعداد 

منصة  تدشين  عن  أعلن  كما  السيبرانية،  والتهديدات  التحديات  لمواجهة  مبتكرة 

السيبراني كمشروع خليجي مشترك  بالأمن  الخاصة  الخبيثة  البرمجيات  تحليل 

يستهدف ضمان أمن المعلومات وحمايتها )وكالة الأنباء الكويتية [كونا]، 2022(.

وقدمت اللجنة الدائمة للأمن السيبراني بعض المقترحات التي تهدف إلى تعزيز 

العمل الخليجي المشترك في الأمن السيبراني، منها إنشاء مركز للأمن السيبراني 

لدول المجلس لتقديم رؤية واضحة للتهديدات السيبرانية وتعزيز سبل مواجهتها، 

السيبرانية،  للتحديات  للاستجابة  المستويات  متعددة  منهجية  ي 
ّ
تبن فرص  ودعم 

باستخدام  كالأتمتة  المبتكرة،  الرقمية  الأعمال  بيئة  تطور  من  الاستفادة  وتعزيز 

الذكية  المدن  مرونة  وتعزيز  الاصطناعي،  والذكاء  تشين«  »بلوك  وتقنية  الروبوتات 

وجاهزيتها، ومواكبة التطورات التكنولوجية، بما يضمن حماية أنظمة المدن، وتعزيز 

السيبراني  الوعي  إلى ذلك نشرُ  المجلس، يضاف  السيبراني في دول  قدرات الأمن 

خليجياً؛ بما يعزز طرق المواجهة الشاملة للهجمات السيبرانية، وحوكمة وترسيخ 

ثقافة دمج الحلول الأمنية والخصوصية؛ بما يعزز ثقة السكان بالخدمات الحكومية، 

ونمو  في ظل تصاعد  والحيوية،  الاقتصادية  الأنشطة  من  الكثير  دعم   عن 
ً
فضلا

اتصال  تزايد  مع  بالتزامن  المجلس،  دول  لها  تتعرض  التي  السيبرانية  الهجمات 

الإمارات  أنباء  )وكالة  مسبوق  غير  نحو  على  الإنترنت  بشبكة  والأجهزة  الأنظمة 

[وام]، 2022(.
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المطلب الثاني: القوانين السعودية والإماراتية المنظمة للأمن السيبراني

وفقاً للتقرير الخاص بموجز المخاطر )Risk Briefing(، الصادر سنة 2019 

في  التشغيلية  المخاطر  بقياس  والخاص  للمعلومات  الإيكونوميست  وحدة  عن 

180 دولة حول العالم، صنف التقرير المملكة العربية السعودية في مرتبة متأخرة 

تعترف  لا  السعودية  إن  إذ  السيبراني؛  الأمن  مقياس  في  ضعيفة  نتائج  مسجلة 

 .)Finckenstein, 2019( أولوية  ذات  كمسألة  السيبراني  والأمن  المعلومات  بتبادل 

وكانت الإمارات العربية المتحدة قد أصدرت عدداً من القوانين التي تستهدف مكافحة 

الجرائم الإلكترونية والسيبرانية وحماية المجتمع منها.

أولًا: تجربة المملكة العربية السعودية

تعتبر السعودية من الدول التي تعرضت للعديد من الهجمات السيبرانية على 

بنيتها التحتية؛ مثل الهجمات التي استهدفت شركة أرامكو السعودية سنة 2012، 

وعطلت نشاط الشركة لمدة شهر، كما أعيد الهجوم مرتين متتاليتين في عامي 2016 

المتحدة  الولايات  في  الخارجي  للأمن  الاستشاري  المجلس  تقرير  وأورد  و2017، 

الأمريكية Overseas Security Advisory Council الصادر في 2016، أن الهجوم 

لأجهزتها  صلب  قرص   50000 تغيير  كلفها  قد  السعودية  أرامكو  شركة  على 

الحاسوبية، ولم تستطع استخدام الإنترنت لمدة خمسة أشهر تقريباً، وهذا يعتبر 

زمناً قياسياً في الإصلاح، خاصة إذا ما أخذنا في الاعتبار إمكانات أرامكو المالية 

والتقنية )أبو زيد، 2019(.

مكافحة  إلى  يهدف  الإلكترونية،  للجرائم  قانوناً   2007 عام  السعودية  ت 
ّ
سن

أمن  لحماية  العقوبات  وتحديد  الجرائم  تحديد  طريق  عن  الإلكترونية  الجرائم 

المعلومات، وحماية الحقوق المتعلقة بالاستخدام المشروع لأجهزة الكمبيوتر وشبكات 

.)Saeed & Salem, 2015( المعلومات، وحماية المصلحة العامة

وحرصت المملكة على تطوير الضوابط الأساسية للأمن السيبراني من خلال 

الهيئة الوطنية للأمن السيبراني، وذلك عبر دراسة متطلبات التشريعات والتنظيمات 
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والقرارات ذات العلاقة، والاطلاع على أفضل الممارسات والتجارب في مجال الأمن 
سيبرانية  وهجمات  حوادث  من  رصد  ما  وتحليل  منها،  والاستفادة  السيبراني 
الجهات  الضوابط تطبق على  إذ إن هذه  الحكومية وغيرها؛  الجهات  على مستوى 
الحكومية، وتشمل الــوزارات والهيئات والمؤسسات، والجهات والشركات التابعة لها، 
وجهات القطاع الخاص التي تمتلك بنى تحتية وطنية حساسة، أو تقوم بتشغيلها 
أو استضافتها، وذلك بهدف تعزيز منظومة الأمن السيبراني قانونياً وتقنياً )الهيئة 

الوطنية للأمن السيبراني، 2018(.

من جهة أخرى، أطلقت الهيئة الوطنية السعودية للأمن السيبراني عدة مبادرات 
لمواجهة النقص في الكوادر الوطنية في هذا المجال؛ مثل مبادرة الابتعاث في الأمن 
السيبراني بالشراكة مع وزارة التعليم؛ وذلك لتلبية حاجة بناء القدرات الوطنية في 
مجال الأمن السيبراني وسدّ الاحتياج الذي يتطلبه سوق العمل الحكومي والخاص؛ 
بهدف حماية الشبكات وأنظمة تقنية المعلومات وأنظمة التقنيات التشغيلية، لحماية 
الفضاء السيبراني للمملكة وتعزيز القدرات السيبرانية لمواجهة الهجمات الخارجية 

)مركز سمت للدراسات، 2019(.

وتضمن   ،2007 عام  السعودي  المعلوماتية  جرائم  مكافحة  نظام  صدر  كما 
القانون الجرائم المعلوماتية كما ورد في نصوص المواد )3، 4، 5، 6( منه التي حددت 
أنواع الجرائم التي يعاقب عليها القانون، أما المادة )7( من القانون السالف الذكر؛ فقد 

 من.
ً
توسعت بمفهوم الجريمة الإلكترونية لتشمل كلا

أجهزة  أحد  أو   ، المعلوماتية  الشبكة  على  إرهابية  لمنظمات  موقع  إنشاء 
الحاسب الآلي أو نشره؛ لتسهيل الاتصال بقيادات تلك المنظمات، أو أي من 
الأجهزة  كيفية تصنيع  نشر  أو  تمويلها،  أو  أفكارها  ترويج  أو  أعضائها 
الحارقة، أو المتفجرات، أو أي أداة تستخدم في الأعمال الإرهابية، بالإضافة 
إلى الدخول غير المشروع إلى موقع إلكتروني، أو نظام معلوماتي مباشرة، 
للحصول  الآلي  الحاسب  أجهزة  أحد  أو  المعلوماتية،  الشبكة  أو عن طريق 
على بيانات تمسّ الأمن الداخلي أو الخارجي للدولة، أو اقتصادها الوطني 

)نظام مكافحة جرائم المعلوماتية السعودي، 2007، المادة 7(.
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الوزراء  مجلس  من  بقرار  السيبرانية  الجرائم  قانون  صدر   ،2014 عام  وفي 
السعودي، وهو نظام لمكافحة الجرائم الإلكترونية والمعلوماتية، تلك الجرائم التي تتم من 
خلال أجهزة الحاسوب بهدف الابتزاز، أو الاحتيال، أو القرصنة، وتستخدم للإضرار 
أمنية، معلومات  إلى  الوصول  طريق  عن  وذلك  الأفراد،  وكذلك  والمؤسسات   بالدول، 

أو أسرار تجارية أو شخصية )نظام مكافحة جرائم المعلوماتية السعودي، 2014(.

ثانياً: تجربة الإمارات العربية المتحدة

أصـــدرت الإمـــارات عـــام 2012 قانـــون مكافحـــة الجرائـــم الســـيبرانية، وتعديلاتـــه 
فـــي عـــام 2016، وتـــم تدعيـــم القانـــون بمجموعـــة مـــن السياســـات التنظيميـــة والمعاييـــر 
التقنيـــة لتمكـــين مســـتخدمي الفضـــاء الإلكترونـــي ومقدمـــي الخدمـــات مـــن الحصـــول 
علـــى الظـــروف الأمنيـــة اللازمـــة لحمايـــة النظـــم الحساســـة والبنيـــة التحتيـــة والبيانـــات، 
 عـــن حمايـــة المســـتخدمين، كمـــا أطلقـــت مرحلـــة مهمـــة مـــن التخطيـــط للمســـتقبل، 

ً
فضـــلا

بعدمـــا أعلـــن عـــن إســـتراتيجية الإمـــارات للثـــورة الصناعيـــة الرابعـــة، التـــي تشـــمل التـــزام 
الدولـــة بزيـــادة الجهـــود لتصبـــح أول مختبـــر مفتـــوح فـــي العالـــم لاختبـــار تكنولوجيـــا 
الثـــورة الصناعيـــة الرابعـــة وتطبيقهـــا، والعمـــل علـــى تحقيـــق أمـــن المســـتقبل كجـــزء مـــن 
الإعـــداد للاســـتدامة وعصـــر مـــا بعـــد النفـــط. كمـــا قامـــت قبـــل ذلك بإنشـــاء الفريق الوطني 
للاســـتجابة لطـــوارئ الحاســـب الآلـــي عـــام 2008؛ ليكـــون بمثابـــة مركـــز وطنـــي لتطويـــر 
برامـــج التوعيـــة الأمنيـــة للجمهـــور، وتطويـــر برامـــج التدريـــب وبنـــاء القـــدرات للمختصـــين 
بأمـــن المعلومـــات، بالإضافـــة إلـــى تجهيـــز الفريـــق ليكـــون بمثابـــة خـــط المواجهـــة للدفـــاع، 
والكشـــف، وتقديـــم المشـــورة، والتصـــدي للتهديـــدات الأمنيـــة الســـيبرانية فـــي الدولـــة. 
كمـــا أعلنـــت الهيئـــة الوطنيـــة للأمـــن الإلكترونـــي فـــي دولـــة الإمـــارات عـــن مرونـــة عاليـــة 
ــراد علـــى العمـــل فـــي  ــات والأفـ ــات والقطاعـ ــا يتعلـــق بقـــدرة الكيانـ ــة فيمـ ــا الدولـ تمتلكهـ
مواجهـــة الســـيناريوهات المحتملـــة التـــي تعطـــل وظائـــف الحيـــاة اليوميـــة داخـــل المجتمـــع 

)قانـــون مكافحـــة الجرائـــم الســـيبرانية الإماراتـــي وتعديلاتـــه، 2012(.

وأصـــدرت الإمـــارات ســـنة 2022 قانـــون مكافحـــة الشـــائعات والجرائـــم الإلكترونيـــة 

رقـــم )34(، ليحـــل محـــل القانـــون الاتحـــادي الســـابق رقـــم )5( لســـنة 2012؛ إذ يعمـــل هـــذا 

القانـــون علـــى توفيـــر إطـــار عمـــل قانونـــي شـــامل لتعزيـــز حمايـــة المجتمـــع مـــن الجرائـــم 
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الإلكترونية المرتكبة من خلال شبكات وتقنيات الإنترنت. وحماية المواقع الإلكترونية 

وقواعـــد البيانـــات الحكوميـــة فـــي دولـــة الإمـــارات، ومكافحـــة انتشـــار الشـــائعات والأخبـــار 

المزيفة، والاحتيال الإلكتروني، والحفاظ على الخصوصية والحقوق الشخصية، كما 

 يوضح الجرائم والعقوبات ضد أي شـــخص قد ينشـــئ أو يســـتخدم موقعاً إلكترونياً

الحكوميـــة والبيانـــات  المعلومـــات  نظـــم  لاختـــراق  معلومـــات  تقنيـــة  وســـيلة  أي   أو 

أو لمهاجمتهـــا أو العبـــث بهـــا، أو نشـــر معلومـــات كاذبـــة، أو معلومـــات تضـــر بمصالـــح 

الدولـــة وأمنهـــا )قانـــون مكافحـــة الشـــائعات والجرائـــم الإلكترونيـــة رقـــم 34، 2022(.

المطلب الثالث: القانون الكويتي المنظم للأمن السيبراني

بدأ  الكويت،  دولة  تشهده  الذي  التكنولوجي  التحول  نحو  التسارع  ضوء  في 

التقني  العصر  احتياجات  تلبي  قائمة  قوانين  تطوير  على  بالعمل  الكويتي  المشرع 

المحلي  المستويين  في  الحاصلة  والمتغيرات  تتلاءم  جديدة  قوانين  وسن  الحديث، 

الكويت،  في  السيبراني  للأمن  التحتية  البنية  من   
ً
كلا المطلب  هذا  يتناول  والدولي. 

الكويت،  في  السيبراني  الأمن  بحماية  الخاصة  الجزائية  التشريعات  إلى  بالإضافة 

وذلك على النحو الآتي:

أولًا: البنية التحتية للأمن السيبراني في الكويت

بدأت الكويت أولى خطواتها تجاه تطوير مجتمع المعرفة وتوظيف التكنولوجيا 

الحديثــة فــي جميــع قطاعــات الدولــة عــام 2009، ووضعــت خطــة التنميــة القطاعيــة فــي 

مجــال تكنولوجيــا المعلومــات كإســتراتيجية إلكترونيــة وطنيــة ضمــن الخطــة التنمويــة 

الخمســية للدولــة )2009-2014(، وأخــذت بنظــر الاعتبــار إعــلان مبــادئ جنيــف وخطــة 

عمــل جنيــف)4(، والتــزام تونــس وبرنامــج عمــل تونــس)5(، والوثيقة الوطنية لبناء مجتمع 

الأول  كانون   12-10 الفترة  خلال  جنيف  في  عقدت  التي  المعلومات،  لمجتمع  العالمية  القمة  من  الأولى  المرحلة    )4(
مرحلة  أطلقت  وبذلك  العالمي،  الصعيد  على  العمل  وخطة  المبادئ  إعلان  وثيقتي  وتضمنت   ،2003 )ديسمبر( 
.)WSIS-03/GENEVA/DOC/4 التعاون الدولي لردم الفجوة الرقمية بين البلدان المتقدمة والبلدان النامية )الوثيقة

الثاني)نوفمبر( 2005، وينطبق  المعلومات من 16-18 تشرين  العالمية لمجتمع  القمة  تونس من  )5(  عقدت مرحلة 
التي اتفق عليها في الاجتماع الأول للجنة التحضيرية لمرحلة جنيف على  الداخلي والترتيبات الأخرى  النظام 

مرحلة تونس من القمة والعملية التحضيرية التي سبقتها.
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المعلومــات بدولــة الكويــت)6(، والإســتراتيجية العربيــة للاتصــالات والمعلومــات)7(، ومــن 

هــذه الانطلاقــة حرصــت الكويــت علــى وضــع أســس متينــة للبنيــة التحتيــة الخاصــة 

التحــول نحــو مجتمــع  بالمعلومــات والأمــن المعلوماتــي والســيبراني، إيمانــاً بأهميــة 

معرفــي متمــرس علــى تكنولوجيــا المعلومــات. وكان مــن أهــم مبــادئ الوثيقــة الوطنيــة 

لبنــاء مجتمــع المعلومــات إعــداد آليــة تشــريعية وقانونيــة لمواجهــة التطــور الحديــث فــي 

مجــال اســتخدام تكنولوجيــا المعلومــات، وتطويــر السياســات والتشــريعات الخاصــة 

بأمــن المعلومــات )الإســكوا، 2009(.

الكويــت،  فــي  الســيبراني  للأمــن  التحتيــة  للبنيــة  تأســيس  نحــو  التوجــه  وفــي 

وضــع  بهــدف  الوطنــي"،  المعلومــات  لأمــن  العــام  "الإطــار  مشــروع  الخطــة  تضمنــت 

وتنفيــذ إدارة خطــة متكاملــة لإنشــاء بنيــة تحتيــة لأمــن المعلومــات الإلكترونــي والأمــن 

الســيبراني، وهــي خطــة إســتراتيجية للأمــن الســيبراني تغطــي فــي مرحلتهــا الأولــى 

 مــن التصديــق 
ً
القطــاع الحكومــي، ويتنــاول الإطــار العــام لأمــن المعلومــات الوطنــي كلا

اســتمرارية  وضمــان  الكــوارث  إدارة  وإجــراءات  الدولــة،  مســتوى  علــى  الإلكترونــي 

الأعمــال، بالإضافــة إلــى التشــريعات والقوانــين الخاصــة بالأمــن المعلوماتــي الوطنــي، 

)الإســكوا، 2009(. الإلكترونــي  المعامــلات  وقانــون 

وطورت الكويت بنيتها التحتية الخاصة بالأمن السيبراني استناداً إلى ما شهده 

تضرب  التي  السيبرانية  الهجمات  وتيرة  تسارع  من  الأخيرين  العقدين  في  العالم 

دول منطقة الخليج؛ إذ شهدت هذه الدول العديد من التهديدات المرتبطة بالهجمات 

دول  بعض  في  النفطية  والمنشآت  الحساسة  المرافق  بعض  طالت  التي  السيبرانية 

مجلس التعاون، وهذا بدوره تطلب تطويراً في التشريعات الجزائية الخاصة بحماية 

المركزي  الفني  الجهاز  أقرت عام 2005، وصدرت عن  الكويت،  بدولة  المعلومات  لبناء مجتمع  الوطنية  الوثيقة    )6(
لمشروع تطبيق استخدام التكنولوجيا في الأعمال الحكومية في الكويت.

)7(  الإستراتيجية العربية للاتصالات والمعلومات التي وضعت أسسها عام 2009 بالتعاون بين جامعة الدول العربية 
واللجنة الاقتصادية والاجتماعية لغربي آسيا »الإسكوا« التابعة للأمم المتحدة، وحدّثت هذه الإستراتيجية في 
29 أيلول )سبتمبر( 2022 من خلال عرضها على الاجتماع الحادي والثلاثين لفريق عمل الإستراتيجية العربية 

لتكنولوجيا المعلومات والاتصالات في بيروت.
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الأمن السيبراني في دول المجلس، وبما ينسجم مع المعايير والاتفاقيات والمعاهدات 

الدولية الخاصة بهذا الشأن )المطيري، 2022(.

ثانياً: التشريعات الجزائية الخاصة بحماية الأمن السيبراني في الكويت

السيبراني،  بالأمن  المرتبطة  المخاطر  لتعدد  ونتيجة  الوطني،  المستوى  على 

والخاصة بوضع سياسات جنائية  الحديثة  العالمية والإقليمية  للتوجهات  ومواكبة 

المشرع  قام  السيبراني،  بالفضاء  المرتبطة  والهجمات  السيبرانية  الجرائم  لمواجهة 

الشأن؛  بهذا  الخاصة  القانونية  البيئة  تطوير  مجال  في  حثيثة  بخطوات  الكويتي 

القانون رقم 20 لسنة 2014 بشأن المعاملات الإلكترونية، وبعدها أصدر  فأصدر 

القانون رقم 37 لسنة 2014 المتعلق بإنشاء هيئة تنظيم الاتصالات وتقنية المعلومـات، 

تلاه لاحقاً القانون رقم 98 لسنة 2015 المتعلق بتعديل أحكام القـانون رقم 37 لسنة 

مع  بالتعامل  الخاصة  القانونية  البيئة  تطوير  محاولة لاستكمال  في  وذلك   ،2014

الأمن السيبراني وجوانبه المختلفة وآثاره.

السيبراني،  بالأمن  الخاصة  والتشريعات  القوانين  لجهود تحديث   
ً
واستكمالا

 ،)8(2020-2017 الكويت  دولة  في  السيبراني  للأمن  الوطنية  الإستراتيجية  أطلقت 

التعاون  بدول مجلس  السيبراني متأخرة مقارنة  الأمن  عالم  الكويت  وبهذا دخلت 

الخليجي؛ إذ أعلنت الحكومة الكويتية عن إستراتيجيتها الخاصة بالأمن السيبراني، 

والمهمة  الرؤية  هي:  أمور،  ثلاثة  على  وتقوم  قانونية،  منها  أكثر  فنية  تعتبر  التي 

كل  في  تمثلت  فقد  الإستراتيجية؛  بهذه  الخاصة  الأهداف  أما من حيث  والأهداف، 

من: تعزيز ثقافة الأمن السيبراني التي تدعم الاستخدام الآمن والصحيح للفضاء 

الوطنية  والمعلومات  الحيوية  التحتية  والبنى  الأصول  ومراقبة  وحماية  الإلكتروني، 

والشبكة المعلوماتية بالكويت، بالإضافة إلى إتاحة سبل التعاون والتنسيق وتبادل 

المعلومات فيما بين مختلف الجهات المحلية والدولية في مجال الأمن السيبراني.

)8(  الإستراتيجية الوطنية للأمن السيبراني في دولة الكويت 2017-2020، أعدتها الهيئة العامة للاتصالات وتقنية 
المعلومات بدولة الكويت سنة 2017.
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واســـتمراراً فـــي النهـــج الهـــادف إلـــى اســـتحداث قوانـــين جديـــدة خاصـــة بالأمـــن 

الســـيبراني، أدخلـــت الجريمـــة الســـيبرانية إلـــى التشـــريع الكويتـــي بموجـــب القانـــون رقــــم 

63 لســـنة 2015، المتعلـــق بمكافحـــة جرائـــم تقنيـــة المعلومـــات، ويعتبـــر هـــذا القانـــون مـــن 

أوائـــل القوانـــين الخليجيـــة الخاصـــة بتجريـــم الأنشـــطة الإجراميـــة التـــي ترتكـــب فـــي بيئـــة 

 مـــن الدخـــول غيـــر المشـــروع إلـــى نظـــام الحاســـب
ٌّ

م كل  الفضـــاء الســـيبراني؛ حيـــث يجـــرَّ

 أو نظامه أو إلى نظــــام المعالجــــة الإلكترونيــــة للبيانــــات أو إلى نظــــام كومبيـــــوتر مؤتمـــــت

أو إلـــى شـــــبكة معلوماتيـــــة، والـــــدخول غـــــير المـــــشروع إلـــى موقـــع أو نظـــام معلوماتـــي، 

وجريمــــة تزويــــر مــــستند أو ســــجل أو توقيــــع إلكــــتروني، وجريمــــة التهديــــد والابتــــزاز 

والاســــتيلاء عــــلى الأمــــوال والجــــرائم الماســــة بــــالآداب العامــــة والجــــرائم الواقعــــة عــــلى 

تقنيــــة  بوســـاطة  المرتكبــــة  المخــــدرات  بالبــــشر وجــــرائم  الاتجـــار  الأطفــــال، وجرائـــم 

وغيرهـــا)9(. المعلومـــات، 

وكانـــت أحـــدث الخطـــوات التـــي اتخـــذت فـــي مجـــال تطويـــر حمايـــة البنـــى التحتيـــة 

ـــة فـــي ســـنة  مـــن الهجمـــات الســـيبرانية وتعزيـــز مســـتويات الأمـــن الســـيبراني فـــي الدول

2021؛ إذ أعلـــن مؤخـــراً فـــي دولـــة الكويـــت عـــن إنشـــاء وزارة لشـــؤون الاتصـــالات 

الإلكترونيـــة،  التحتيـــة  البنيـــة  إليهـــا تطويـــر  التـــي عهـــد  المعلومـــات)10(،  وتكنولوجيـــا 

وتعزيـــز الأمـــن الســـيبراني، والارتقـــاء بمســـتوى الخدمـــات الحكوميـــة الإلكترونيـــة، 

وتنميـــة قطـــاع الاتصـــالات.

الخليجيـــة  القوانـــين  فـــي  والســــــلبيات  الإيجابيـــات  أبـــرز  الرابـــع:  المطلـــب 
الســـيبراني للأمـــن  المنظمـــة 

قامـــت دول مجلـــس التعـــاون بخطـــوات جـــادة نحـــو تطويـــر أنظمتهـــا القانونيـــة 

الخاصـــة بالأمـــن الســـيبراني، وســـعت إلـــى مواكبـــة المعاييـــر الدوليـــة الخاصـــة بهـــذا 

الشـــأن؛ نظـــراً لأهميـــة حمايـــة الأمـــن الســـيبراني، خاصـــة فـــي ظـــل تعـــرض بعـــض دول 

)9(  المادة )3( وما بعدها من القانون رقـم 63 لسنة 2015 المتعلق بمكافحة جرائم تقنية المعلومات.

الوزارة.  بتشكيل  الخاص   ،2021/3/2 في  الصادر   2021/18 رقم  الأميري  المرسوم  بموجب  الوزارة  أنشئت   )10(
منشور في الجريدة الرسمية، الكويت اليوم، العدد 1525، السنة السابعة والستون، بتاريخ 2021/3/7.
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ــذه الـــدول أدت إلـــى  ــة فـــي هـ ــة التجربـ ــدة، إلا أن حداثـ ــيبرانية عديـ المجلـــس لهجمـــات سـ

وجـــود أوجـــه مـــن القصـــور فـــي بعـــض التشـــريعات؛ مـــا جعـــل تشـــريعات دول المجلـــس 

ــاً، وعلـــى النحـــو الآتـــي: ذات إيجابيـــات وســـلبيات فـــي آن معـ

أولًا: المملكة العربية السعودية

للأمن  المنظمة  السعودية  التشريعات  تضمنتها  التي  الإيجابيات  أبرز  من 

الدولي  الاتحاد  عن  الصادرة  الدولية  المعايير  مع  توافقها  في  النضج  السيبراني 

للاتصالات؛ وهو ما جعل السعودية تحتل المرتبة الأولى بين الدول العربية من حيث 

بناء القدرات. كما امتازت بكونها جاءت منظمة للقطاعين العام والخاص على حد 

سواء، وتحديداً لشركات القطاع الخاص العاملة في مجالات حساسة ترتبط بأمن 

لعام  السعودي  المعلوماتية  جرائم  مكافحة  نظام  إصدار  إلى  بالإضافة  المعلومات. 

2014، الخاص بمكافحة الجرائم الإلكترونية والمعلوماتية.

إلا أنه على الرغم من الخطوات المتسارعة التي اتخذتها السعودية في تطوير 

عن  بعيدة  تزال  لا  الحقيقية  الجهود  فإن  السيبراني،  بالأمن  الخاصة  تشريعاتها 

الإلكترونية  الهجمات  من  يحمي  السيبراني  بالأمن  خاص  وطني  قانون  تنظيم 

ويفصلها ويجرمها تبعاً لأنواعها وبالشكل الذي ينسجم مع التشريعات والمعاهدات 

الآن لا تزال  الصادرة حتى  الشأن؛ فالتشريعات  الخاصة بهذا  الدولية  والاتفاقيات 

تتمحور - في أغلبها - حول الجرائم السيبرانية أكثر مما تتناول الهجمات السيبرانية، 

إذ إن هناك اختلافاً جوهرياً بين المفهومين كما سبقت الإشارة إلى ذلك.

ثانياً: الإمارات العربية المتحدة

الخاصة  التشريعات  بتنظيم  يتعلق  فيما  ملموسة  خطوات  الإمارات  اتخذت 

بالأمن السيبراني؛ إذ بادرت إلى إنشاء الفريق الوطني للاستجابة لطوارئ الحاسب 

الآلي عام 2008، كما جاء قانون مكافحة الشائعات والجرائم الإلكترونية لسنة 2022 

استجابة للمتغيرات التي شهدها العالم في مجال الأمن السيبراني وما صاحبه من 

أنه  إلا  السيبراني.  الفضاء  المستخدمة في  التقنيات والأدوات والأساليب  تطور في 
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بالأمن  يتعلق  فيما  السعودي  المشرع  الإماراتي حذو  المشرع  أخرى حذا  من جهة 

مكافحة  وكذا  السيبرانية،  للجرائم  منظمة  قوانين  بإنشاء  اكتفى  إذ  السيبراني؛ 

الشائعات والجرائم الإلكترونية، إلا أن الهجمات السيبرانية لم تكن محل بحثٍ كافٍ 

الكافي  بالشكل  فاعلة  غير  الوطنية  القوانين  تزال  ولا  الإماراتية،  القوانين  قبل  من 

والاتفاقيات  والمعاهدات  الدولية  القوانين  إطار  السيبرانية في  الهجمات  مع  للتعامل 

ما  وهو  السيبرانية،  الهجمات  تجاه  والدول  والجماعات  الأفراد  لمسؤولية  المنظمة 

يعتبر قصوراً في هذا الشأن.

ثالثاً: دولة الكويت

أبرز ما يميز التشريعات الكويتية المنظمة للأمن السيبراني المرونة، وقد امتازت 

الخليجي، وقد حرصت على وجود دور  التعاون  بها عن سواها من دول مجلس 

فاعل لممثلين عن القطاع الخاص، وذلك من خلال تفعيل دور مشاركة القطاع الخاص 

في صياغة الإستراتيجيات الإلكترونية، ووجود مجموعة من ممثلي القطاع الخاص 

التنموية  الخطة  عن  المسؤولة  الجهة  وهو  والتنمية،  للتخطيط  الأعلى  المجلس  في 

وأمنها، وما  المعلومات  لتكنولوجيا  القطاعية  الخطة  التي تتضمن  للدولة  الخمسية 

لمشاركة  كبيرة  مساحة  خصصت  التي  السيبراني  الأمن  إستراتيجية  تضمنته 

الخاصة  الدولية  المتطلبات  تلبية  إلى  جاهدة  الكويت  سعت  كما  الخاص.  القطاع 

بإصدار قوانين ولوائح تتعلق بمكافحة الجرائم والهجمات السيبرانية)11(، وحرصت 

الكوادر  وتدريب  بتأهيل  الخاصة  والإقليمية  الوطنية  المبادرات  بعض  تفعيل  على 

الوطنية العاملة في مجال الأمن السيبراني.

الوطنية  صصت للإستراتيجية 
ُ
التي خ التكلفة المرتفعة  الرغم من  أنه على  إلا 

للأمن السيبراني التي تشرف عليها الهيئة العامة للاتصالات وتقنية المعلومات في 

الكويت، التي بلغت ما يقارب 382 مليون دولار أمريكي، فإن الكويت ما زالت تحتل 

)11(  قضت محكمة الجنايات الكويتية بتاريخ 2020/10/26 بمعاقبة أحـد المخترقـين بـالحبس لمـدة سبع سنوات مع 
الشغل والنفاذ لاختراقه حساب وكالة الأنباء الكويتية [كونا] وإذاعته خبر غير صحيح عن القوات الأمريكية 

في الكويت.
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المركز الخامس على المستوى الخليجي، والمركز 65 على المستوى الدولي في تصنيف 

.)International Telecommunication Union, 2020( مؤشرات الأمن السيبراني

رابعاً: دول مجلس التعاون عامة

اتفاقيات  لعقد  بذلها  التي  الحثيثة  الدولي  المجتمع  جهود  من  الرغم  على 

ومعاهدات دولية وثنائية ومتعددة الأطراف خاصة بالأمن السيبراني، وما شهدته 

القوانين الدولية من تعديلات تواكب التطور التكنولوجي، فإن دول مجلس التعاون 

التعاون  لتدعيم  السيبراني  للأمن  موحد  نظام  إنشاء  على  اليوم  حتى  تعمل  لم 

الإقليمي في التصدي لمحاولات زعزعة الأمن السيبراني، وذلك على غرار الاتحاد 

الأوروبي الذي قام سنة 2016 بوضع نظام خاص بتوجيه الاتحاد الأوروبي حول 

على  السيبراني  للأمن  منظم  تشريع  أول  يعتبر  الذي  والمعلومات،  الشبكات  أمن 

المستوى الدولي؛ إذ يشمل هذا النظام مجموعة ضوابط أمنية ترتبط بحماية الأمن 

التي  المرونة  قيامه على مبدأ  الأوروبي  النظام  يميز هذا  ما  أبرز  ولعل  السيبراني، 

تربط بين جهود القطاعين العام والخاص، وقد طلبت مفوضية الاتحاد الأوروبي من 

التحتية، ومن مشغلي  البنية  التي تنشط في مجال  الدول الأعضاء،  الشركات في 

ضمان  على  الحرص  والبيانات،  الإنترنت  خدمات  ومقدمي  الأساسية،  الخدمات 

أعلى مستويات الأمن المعلوماتي بالتنسيق مع الجهات الحكومية في القطاع العام 

والحرص  السيبراني،  بالأمن  المرتبطة  المخاطر  مع حجم  يتناسب  الذي  وبالشكل 

مع  والتنسيق  التحتية،  البنية  ومنشآت  الحيوية  والمرافق  النظم  أمن  مراعاة  على 

المؤسسات الرسمية الحكومية في حال وقوع هجمات سيبرانية من أجل التعامل 

ومرافق  الحيوية  المنشآت  في  الأعمال  استمرارية  الهجمات وضمان  هذه  آثار  مع 

القطاعين  بين  مشتركة  عمل  فرق  تشكيل  إلى  بالإضافة  المختلفة،  التحتية  البنية 

بأمن  لكل ما يرتبط  والتدقيق والاختبار  الرصد  العام والخاص تختص بعمليات 

الدولية الخاصة  القواعد  المعلومات والمخاطر السيبرانية المختلفة، وبما يتوافق مع 

بهذا الشأن )الجمل، 2020(.
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في  السيبراني  للأمن  موحد  قانون  مشروع  إعداد  في  الإبطاء  إلى  إضافة 

الدولي عموماً؛ فلا  المستوى  الأمر سيان على  الخليجي، فإن  التعاون  دول مجلس 

وفي ظل غياب  السيبراني ومخاطره،  بالأمن  دولي خاص  اليوم صك  يوجد حتى 

مثل هذا الصك فإن دول مجلس التعاون الخليجي تستمر في تجريم أفعال الأمن 

في  وارد  هو  لما  وفقاً  السيبرانية،  والهجمات  السيبرانية  الجرائم  مثل  السيبراني، 

الجرائم  مكافحة  أجل  من  وضعت  التي  والإقليمية  الدولية  والاتفاقيات  المعاهدات 

السيبرانية والهجوم السيبراني وما يرتبط بهما من أفعال إرهابية ترتكب في بيئة 

يعوق  السيبراني  للأمن  منظم  دولي  صك  غياب  أن  شك  ولا  السيبراني،  الفضاء 

الجهود الخليجية الخاصة بالأمن السيبراني، ويعرقل عملية التعاون بشأن القضايا 

الخاصة بالإرهاب السيبراني.

الخاتمة

لا تزال دول مجلس التعاون الخليجي في حاجة ماسة إلى مزيد من الاستثمار 

في الأمن السيبراني، وذلك في ثلاثة اتجاهات: مالية وتقنية وقانونية، وتدعو التطورات 

التكنولوجية الحديثة إلى مزيد من الاستثمارات المالية في القطاعين العام والخاص؛ 

من أجل تطوير البنية التحتية وحمايتها، بالإضافة إلى الحاجة إلى مزيد من الكوادر 

الوطنية المؤهلة في العمل السيبراني: إذ إن حساسية هذا القطاع وخطورته تتطلب 

وجود كوادر وطنية خليجية مؤهلة ومدربة قادرة على التعامل مع مخاطر الهجمات 

السيبرانية وآثارها، بالإضافة إلى ضرورة تطوير البيئة التشريعية الخاصة بالأمن 

السيبراني في دول المجلس، من خلال فرض مزيد من المرونة على التعامل والتكامل 

بين القطاعين العام والخاص في هذا الشأن؛ إذ إن الأمن السيبراني الكامل لا يمكن 

تضافر  نتاج  هو  وإنما  فحسب،  رسمية  حكومية  جهود  ظل  في  تحقيقه  يتم  أن 

جهود كل من القطاعين العام والخاص؛ حيث إن البيئة السيبرانية تمتد لتربط بين 

والمؤسسات  المدنية  المؤسسات  بين  لتربط  تمتد  كما  والخاصة،  العامة  المؤسسات 

العسكرية على حد سواء.
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يتم  لا  المجلس  دول  في  السيبراني  الأمن  لبيئة  والقانوني  التقني  والتطوير 

بمعزل عن تطوير المناهج والعملية التعليمية الخاصة بهذا الشأن؛ ففي حين بدأت 

العديد من الدول إدراج الفضاء السيبراني في مناهجها الجامعية منذ عقد أو أكثر، 

لا تزال الجامعات الحكومية والخاصة في دول المجلس تعاني من تأخر ملموس في 

هذا الميدان، حتى في التخصصات الأكاديمية التي ترتبط بالحاسوب وأنظمته.

مـــن  لـــكل  عالميـــة  تحتيـــة  بنيـــة  أصبحـــت  والاتصـــالات  المعلومـــات  تكنولوجيـــا 

الحكومـــات والشـــركات، ولا تقـــل أهميـــة فـــي أي حـــال مـــن الأحـــوال عـــن البنيـــات التحتيـــة 

التقليديـــة؛ ومـــن ثـــم، فـــإن الأمـــن الســـيبراني أصبـــح ضـــرورة مطلقـــة لـــدول المجلـــس، فهـــو 

خـــط الدفـــاع الأول القـــادر علـــى صـــد الهجمـــات الســـيبرانية المحتملـــة، وهـــو الآليـــة التـــي يتـــم 

مـــن خلالهـــا حمايـــة أمـــن المعلومـــات والاتصـــالات والمرافـــق والمنشـــآت الحيويـــة المهمـــة؛ 

أي حمايـــة الأمـــن القومـــي الكلـــي؛ حيـــث تحولـــت بيئـــة التهديـــد للبنيـــة التحتيـــة الحيويـــة 

مـــن شـــكلها التقليـــدي القديـــم إلـــى شـــكلها التكنولوجـــي الحديـــث، وهـــذا التحـــول لا بـــد 

أن يصاحبـــه تحـــول فـــي التشـــريعات والقوانـــين الخاصـــة بحمايـــة الأمـــن الســـيبراني.

المعلومات  أمن  بحماية  خاصة  وتنظيمية  وتشريعية  قانونية  أطر  وجود  إن 

والاتصالات والفضاء السيبراني في دول المجلس قد أصبح مطلباً ملحاً؛ لضمان 

التشريعات  هذه  أن  إلى  بالإضافة  فيها،  التحتية  والبنية  الحساسة  المرافق  حماية 

عملياتها  إدارة  من  وتمكنها  المختصة  المؤسسات  عمل  تسهل  بدورها  والقوانين 

التعاون وتبادل المعلومات  بشكل أكثر فاعلية وقوة، كما تمكن من تسهيل عملية 

بين السلطات الوطنية ومؤسسات القطاع الخاص، سواء على المستوى الوطني داخل 

دول  أحرزته  مما  الرغم  وعلى  المجلس.  دول  بين  الإقليمي  المستوى  على  أو  الدولة، 

للأمن  موحد  قانون  سن  فإن  السيبراني،  الأمن  مؤشرات  على  تقدم  من  الخليج 

السيبراني لا يزال يشكل أهمية مطلقة في ظل التكتلات الدولية التي يشهدها العالم 

في بيئة الفضاء الإلكتروني؛ إذ إن أمن المعلومات والاتصالات لا يعمل بمعزل عن 

باقي الدول، وإنما هو شبكات دولية ممتدة بين مختلف الدول والقارات؛ ومن ثم، فإن 
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الفاعلية الحقيقية المرجوة من قوانين الأمن السيبراني تصبح أكثر جدوى إذا ما تمت 

على نطاقات إقليمية، وليس وطنية فقط.

التوصيات

بناءً على ما عرض في الدراسة، ومن واقع ما تناولته من قوانين وتشريعات 

خاصة بالأمن السيبراني عالمياً وإقليمياً وخليجياً، يمكن صياغة التوصيات الآتية:

وجـــوب تضمـــين التشـــريعات الخاصـــة بالأمـــن الســـيبراني فـــي دول مجلـــس  - 1

مـــع  الســـيبراني،  الأمـــن  لمفهـــوم  ومحـــددة  واضحـــة  لتعريفـــات  التعـــاون 

أهميـــة الإشـــارة إلـــى الفروقـــات بـــين مفهـــوم الجريمـــة الســـيبرانية والهجـــوم 

الســـيبراني.

إلـــى  - 2 تهـــدف  الســـيبراني،  للأمـــن  موحـــدة  خليجيـــة  إســـتراتيجية  وضـــع 

تنظيـــم التعـــاون والتكامـــل بـــين دول المجلـــس لمواجهـــة مخاطـــر الهجمـــات 

التحتيـــة. البنيـــة  الجســـيمة علـــى  الســـيبرانية وآثارهـــا 

الأمـــن  - 3 مســـتجدات  أحـــدث  علـــى  الخليجيـــة  البشـــرية  الكـــوادر  تدريـــب 

الســـيبراني وأمـــن المعلومـــات، ومـــا يرتبـــط بهـــا مـــن متغيـــرات؛ وذلـــك نظـــراً 

للحاجـــة إلـــى كفـــاءات وطنيـــة خليجيـــة قـــادرة علـــى التصـــدي للتهديـــدات 

الســـيبرانية الحاليـــة والمســـتقبلية، وذلـــك بمـــا يتفـــق مـــع توصيـــات اللجنـــة 

التعـــاون. بـــدول مجلـــس  الوزاريـــة للأمـــن الســـيبراني 

العمـــل علـــى ســـن قانـــون موحـــد للأمـــن الســـيبراني لـــدول المجلـــس، يكـــون  - 4

إلـــى  ومســـتنداً  لهـــا،   
ً
ومكمـــلا الحاليـــة  الوطنيـــة  القوانـــين  مـــن  مســـتمداً 

الســـيبراني. بالأمـــن  الخاصـــة  الدوليـــة  والقوانـــين  والمعاهـــدات  الاتفاقيـــات 

فـــي  - 5 الســـيبرانية  والهجمـــات  الســـيبرانية  الجرائـــم  بـــين  الفصـــل  محاولـــة 

علـــى  ينطبـــق  مـــا  إن  إذ  الســـيبراني؛  للأمـــن  الموحـــد  الخليجـــي  القانـــون 

مـــا  أن  فـــي حـــين  عـــادة،  الوطنيـــة  القوانـــين  تعالجـــه  الســـيبرانية  الجريمـــة 
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ينطبـــق علـــى الهجـــوم الســـيبراني ينـــدرج ضمـــن القوانـــين الدوليـــة، والقانـــون 

الدولـــي الإنســـاني علـــى وجـــه الخصـــوص.

إضفـــاء المرونـــة اللازمـــة علـــى القانـــون الخليجـــي الموحـــد للأمـــن الســـيبراني،  - 6

وذلـــك مـــن خـــلال المرونـــة فـــي إدراج القطـــاع الخـــاص فـــي دول المجلـــس شـــريكاً 

حقيقيـــاً فـــي بنـــاء منظومـــة الدفـــاع الســـيبراني، وإعطـــاء القطـــاع الخـــاص 

المســـاحة الكافيـــة مـــن الحريـــة للعمـــل والتنســـيق مـــع الجهـــات الحكوميـــة.

إنشـــاء مركـــز خليجـــي موحـــد خـــاص بعمليـــات الأمـــن الســـيبراني، وتحـــت  - 7

المجلـــس،  دول  فـــي  المختصـــة  والتنفيذيـــة  القضائيـــة  الســـلطات  إشـــراف 

تكـــون مهمتـــه ســـرعة تبـــادل المعلومـــات والبيانـــات بـــين الـــدول الأعضـــاء، 

وبالشـــكل الـــذي يمكـــن مـــن ســـرعة التصـــدي للهجمـــات الســـيبرانية والحـــد 

ــة. ــة التحتيـ ــا علـــى البنيـ مـــن تداعياتهـ
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